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UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH SON LA Doc lap - Tu do - Hanh phiic
S6: §39 /QB-UBND Son La, ngay 49 thding § nam 2023
QUYET })INH

Ve viéc phe duyét Pé an trién khai dong b cac nén tang s6 va
ha tang Hé thong thong tin gidi quyét thi tuc hanh chinh tinh Son La

UY BAN NHAN DAN TiNH SON LA

Can cir Lugt T6 6 chirc chinh quyen dia phuwong ngay 1 9/6/2015; Ludt sia
doi, bo sung mot sé diéu cia Ludt T6 chire Chinh phii va Ludt Té chirc chinh
quyén dia phuong ngay 22/11/2019;

Cdn cit Nghi dinh s6 61/2018/ND-CP ngay 23/04/2018 cua Chinh phu
vé thue hién co ché mot cwa, mot cua lién thong trong giai quyet thu tuc
hanh chinh; Nghi dinh 56 107/2021/ND-CP ngay 06/12/2021 cua Chinh phu
vé sira doi, bo sung mét sé diéu cia Nghi dinh sé 61/2018/ND-CP ngay
23/4/2018 vé thuc hién co ché mét cira, mot cira lién thong trong giai quyét
thu tuc hanh chinh;

Can cir Nghi dinh s6 45/2020/ND-CP ngay 08/04/2020 ciia Chinh phii vé
thuc hién thu tuc hanh chinh trén méi truong dién ti;

Can cir Nghi dinh 6 42/2022/ND-CP ngay 24/6/2022 ccua Chinh phu quy
dinh vé viéc cung cap théng tin va dich vu cong truc tuyén cia co quan nha
nuwoc trén moi truong mang,

Can cir Quyét dinh s6 468/0D-TTg ngay 27/3/2021 cua Thu tuéng Chinh
phil vé viée phe duyét Dé dn doi méi viéc thue hién co ché mét cira, mot cira lién
théng trong gidi quyét thii tuc hanh chinh;

Can cie Quyét dinh s6 942/0D-TTg ngay 15/6/2021 cua Thu tuong Chinh
phu ve viéc phé duyét Chién lwoc phdt trién Chinh phi dién tir hwong toi Chinh
phii 56 giai doan 2021 - 2025, dinh hudng dén ndm 2030;

Can cir Quyét dinh s6 06/0D-T 'Tg ngay 06/01/2022 cua Thu tucng Chinh
phu vé viéc phé duyét Dé dn phat trién ung dung dir liéu vé ddn cu, dinh danh va
xdc thie dién tir phuc vu chuyén doi s6 quéc gia giai doan 2022 - 2025, tam
nhin dén ndm 2030;

Can cir Nghi quyet so 17-NQ/TU ngay 31/8/2021 cua Ban Thwong vu
Tinh iy vé chuyén déi sé tinh Son La giai doan 2021-2025, dinh huéng dén
nam 2023;
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Theo dé nghi cia Gidm déc So Thong tin va T ruyén thong tai To trinh sé
35/TTr-STTTT ngay 21/4/2023; két qua xin y kién thanh viéen UBND tinh khéa
XV, nhiém ky 2021-2026.

QUYET PINH:

Diéu 1. Phé duyét Dé an trién khai déng bd cac nén tang sb va ha tang
hé thong thong tin giai quyét thii tuc hanh chinh tinh Son La (C6 Dé dn chi
tiét kém theo).

Piéu 2. Giao S& Théng tin va Truyén thong chu tri, phéi hop véi céc S&,
nganh, Uy ban nhén dan cac huyén, thanh pho va cac co quan, don vi ¢ lién
quan trong viéc to chirc, trién khai thuc hién Dé an.

Piéu 3. Chanh Van phong UBND tinh, Giam déc S& Théng tin va Truyén
thong, Thu trudng cac S, nganh, co quan c6 lién quan; Chu tich Uy ban nhéan
dan cac huyén, thanh phd; Chi tich Uy ban nhan déan céc xa, phuong, thi tran
trén dia ban tinh chju trach nhiém thi hanh Quyét dinh nay.

Quyét dinh nay c6 hiéu luc tir ngay ky ban hanh./.

Noi nhin: M~ TM. UY BAN NHAN DAN
- B/c Chu tich UBND tinh (b/c);; KT CHU TICH
- Cac Pho Chu tich UBND tinh;

- Nhu Diéu 3;

- Lanh dao Van phong UBND tinh;
- Phong KSTTHC;

- Trung tdm Thong tin;

- Luu: VT, KGVX, ng 03 ban chinh.

Dang Ngoc Hau




CONG HOA XA HOQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phuc

DE AN
Trién khai dong bo cac nén tang sO va ha tang hé thong thong tin
gidi quyet thi tuc hanh chinh tinh Son La
(Ban héanh kém theo Quyét dinh s6: 839 /OP-UBND ngay A§ thang § nam 2023
ciia Uy ban nhén dan tinh Son La)

. THUC TRANG VIEC TRIEN KHAI HE THONG THONG TIN GIAI
QUYET THU TUC HANH CHINH TiNH SON LA

1. Hé thong phin mém mdt cira dién tir tinh Son La

Trién khai thuc hién Ké hoach sé 36/KH-UBND ngay 27/02/2017 cia
UBND tinh vé viéc trién khai Dé an thanh 1ap Trung tam Hanh chinh cong tinh
Son La giao S¢ Thong tin va Truyén thoéng cha tri, trién khai du an Xay dung
phan mém dién tur giai quyét thu tuc hanh chinh tai Trung tdm Hanh chinh cong
tinh Son La (bao gom cdc phan mém: Phan mém mét cira dién tu, Phan mém
Céng thong tin hanh chinh céng, Cong dich vu cong truc tuyén mirc do 3, 4,
Phan mém vng dung trén thiét bi di déng).

- Uu diém:

+ He théng phén mém mot cira dién tir (hitp://motcua.sonla.gov. vn) chinh
thirc dua vao sir dung tir ndm 2017, dén nay da duoc trién khai dng bo cho toan
b cac co quan hanh chinh nha nudc tinh (20 co quan cap so, 12 huyén, 204 xa,
phuong, thi tran), dam bao day du yéu cau chic nang vé k¥ thuat theo quy dinh
tai diéu 25 Nghi dinh 61/2018/ND-CP ngay 23/4/2018 cua Chinh phu; Chue
ning hé thdng giup can bd khong can xr Iy nhiéu viéc lién quan dén gidy to bén
ngoai, gitp cho viéc xur ly ho so va quan ly, theo ddi, luu trir dién tir, tao diéu
kién thuén loi cho ca nhan, t6 chirc thuc hién toan bd qué trinh xir ly, tra ctru két
qua giai quyet ho so thu tuc hanh chinh trén mang Internet; két noi, lién thong
dir lidu giai quyét thu tuc hanh chinh 3 cdp tinh, huyén, x; két n6i voi hé thong
phin mém cua Buu dién tinh dé thuc hién tiép nhén - tra két qua qua dich vu
buu chinh c6ng ich khi c6 nhu ciu; hé thong da két ndi véi co sé dir liéu qudc
gia vé dén cu, dé khai thac cac dich vu (Dich vu “Xdc nhédn sé dinh danh cd
nhdn va chung minh nhan dan”; Dich vu “Xdc thuc thong tin ho gia dinh’;
Dich vu “Tra curu thong tin cong ddn”) dam bao cod thé thuc hién truc tiép tai
céc bo phan tiép nhan va tra két qua ctia Trung tdm Hanh chinh cong tinh va b
phan mdt cira tai cac huyén, xa, phuong, thi tran.

+ Kha nang tiép nhan va xt Iy hd so cac thi tuc hanh chinh trén hé thong
cua can bo tiép nhan va giai quyét hd so da duoc tdi uu hoa theo quy trinh noi
b6 do cép c6 tham quyen ban hanh dbi véi cac bo thu tuc hanh chinh cta céac co
quan, don vi; hé thong téng hop thong ké sb lidu giai quyét thi tuc hanh chinh
clia ca tinh theo ngay, thang, nim; hd trg ddnh gia chét luong giai quyét thi tuc
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hanh chinh; chirc nang tham gia gop y céc phan mém v&i cong chuc ¢ bo phén
mot cua; Két qua giai quyét thii tuc hanh chinh duoc cac co quan, don vi ky so6
truc tiép trén phan mém hodc sao y dé dinh kém 1én hé thong (file pdf) khi tra
két qua cho nguoi dén, doanh nghiép; tra ctru két qua giai quyét thu tuc hanh
chinh truc tlep trén mang internet (bdng ma hé so) hoac tai Trung tdm Hanh
chinh cong (bang ma vach); S$6 liéu duoc téng hop 1ty ké theo tung ngay...

=+ He thong mot clra tinh Son La co ban dam bao cac ndi dung theo tiéu
chudn, quy chuén k¥ thuat cua Bo Thong tin va Truyen thong ban hanh. B6 phan
ky thut van hanh Hé thong kip thoi hd trg cac dbi tuong trong qua trinh s
dung.

- Han ché, ton tai: Viéc cap nhét cac phién ban phin mém nén tang (cong
nghé 16i dé xdy dung phan mém) va phién ban img dung ctia phan mém chua
dugc thuong xuyén.

- Nguyén nhan ctia cac ton tai trén:

+ He thong dau tu mot lan va bao hanh 12 thang, nén khi hét han bao hanh
don vi phat trién phan mém khéng duoc bd tri kinh phi b6 sung hang nam dé
duy tri, bo sung va xir 1y, khac phuc dé cac su ¢d vé van hanh trén cac phién ban
phan mém d3 xay dung.

+ Do ha tang chua dam bao, céc mdy chu trién khai hé théng duoc dau tu
tr ndm 2014 (qud cii), hang nam chua duoc bb tri kinh phi ning cép, trong khi
d6 co sd dit liéu phat sinh rat 16n dan dén qua tai.

- Giai phap: Vi véy khi chuyén sang phuong an chi tra kinh phi thué dich
vu cong nghé thong tin hing nim, nén viéc cap nhat cac phién ban phin mém va
ha tang duong truyén, may chu trién khai h¢ thong s€ dugc don vi thué dich vu
tr1en khai dong bo dam bao; hé thong nén tang sb sé ludn dugc cép nhat nang
cap tinh ning véi cac phién ban mai nhét va theo hudng trién khai tap trung.

2. Cong dich vu cong tinh Son La

Cong dich vu cong tinh Son La dugc trién khai cung voi Hé thong mot clra
dién tir tir nam 2017 1a phan hé riéng biét cung cip trén méi trudng internet tai
dia chi https://dichvucong.sonla.vn phuc vu céac td chire, doanh nghiép, ca nhan
c¢6 nhu cu tra ciru cac thong tin lién quan t6i thu tuc hanh chinh do cac co quan
trén dia ban tinh cung cap, thuc hién ndp hé so truc tuyén dbi voi céc tha tuc da
cung cép & dich vu cong truc tuyén mirc do 3, 4.

- Uu diém:

+ Hé théng Cong dich vu cong tinh Son La co ban dam bao cac ndi dung
theo tiéu chuén, quy chuan ky thuat cua B Thong tin va Truyén thong ban
hanh. B phéan k¥ thuat van hanh H¢ thong kip thoi ho trg cac doi tugng trong
qua trinh str dung.

+ Céc dich vu cong truc tuyén cua tinh Son La (bao gom tdt ca cdc mire dé
1, 2, 3, 4) déu duoc dong bo tur Co so dir liéu quéc gia vé thi tuc hanh chinh,
dam bao thong nhét trén toan quéc vé mi dich vy, linh vuc dich vy, tén dich vu,
théng tin dich vu, thanh phan hd so giai quyét...; Cac nhom dich vu cong dugce
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phén chia trén cong theo ting co quan quan ly, va chia nhé theo cac linh vuc
thudc pham vi giai quyét ciia co quan doé.

+ Trién khai céc dich vu cong truc tuyén dat mirc do 3, 4 dam béo diung
tiéu chi mirc d9 3, 4 theo Thong tu s6 32/2017/TT-BTTTT ngay 15/11/2017 cua
B6 Thong tin va Truyén théng quy dinh vé viéc cung cap dich vu cong truc
tuyén va bao dam khé nang truy cdp thuén tién déi véi trang thong tin dién tr
hodc cong thong tin dién ti cia co quan nha nudc.

+ Cac dich vu cong duge cung cap dudi dang biéu mau e-form, c6 quy
trinh giai quyet dich vu thuén lgi cho nguoi dén ké khai va ndp ho 50, tra cuu ho
so truc tuyén truc tuyen cac thong tin do nguoi dén da cung cap (trong tai

khodn cong din) déu duge hd trg sir dung vao biéu miu dién tr ma khong can
phai ké khai lai.

- Han ché, ton tai:

+ Viéc trién khai cung cap dich vu cong truc tuyén con chua dong déu
gifta cac co quan, don vi, dia phuong, nhét 13 c4p xa.

+ Viéc trién khai két ndi véi cac co sé dit lidu quoc gia va céac hé thong
ctia cdc BO, nganh Trung wong d6i ltic con chua dam bao tién do,

- Nguyén nhan:

¥+ Nguon luc dé trién khai dich vu cong truc tuyén cua cac co quan don vi
chua dong deu dat biét 1a cAp x& con trién khai con rdt khé khan (nhdn luc,
nguon luc trién khai con han ché).

+ Hé thdng dau tu mot 14n va bao hanh 12 thang nén khi hét han bao hanh
ma Hé théng Cong dich vu cong cua tinh ngay cang phat trién doi hoi lién tuc c6
su cap nhat phién ban phan mém dé dam bao an toan thong tin va két ndi véi cac
co s& dit liéu qudc gia va cac hé théng ciia cac BO, nganh Trung wong.

+ Ha tang trién khai Cong dich vu cong truc tuyén chua dam béo theo cac
yéu cau tai Cong van sé 1552/BTTTT-THH ngay 26/4/2022 cia Bo Thong tin
va Truyén thong.

+ Vie két noi cac co so dit ligu B9, nganh theo yéu cau cia Chinh phu,
B, nganh Trung wong thuong dugc giao vao d4u nam do vay phai chd bd tri
kinh phi bd sung méi trién khai thuc hién.

- Giai phap: Vi vay khi chuyén sang phuong an thué dich vu cong ngh¢
thong tin, trong d6 co6 kinh phi duy tri, ndng cap thuong xuyén, nén viéc cép
nhat cac phién ban phan mém va ha tang duong truyén, may chu trién khai h¢
théng s& duoc don vi thué dich vu trlen khai dong bd dam bao; hé thong nén
tang sb sé luén dugc cap nhat nang cép tinh nang voi cac phién ban mai nhat va
theo hudng trién khai tap trung phi hop thuc té st dung cta cac don vi.
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3. H¢ thong kho dit lidu dién tir ciia td chirc, c4 nhan
- Thyc trang:

+ Toan b¢ dit liéu phat sinh trong qua tinh giai quyét thu tuc hanh chinh
(TTHC) hién nay dugc luu trir cing véi Hé thong thong tin mét cira dién tir va
Cdng dich vu cong truc tuyén.

+ Hién nay cdng tac thuc hién s6 hoa ho so, g1ay to, két qua giai quyét tha
tuc hanh chinh trén Hé théng thong tin giai quyét thi tuc hanh chinh tinh cho
céc doi tuong cong dan, doanh nghiép, t6 chirc cua cac S0, ban, nganh; UBND
cac huyén va thanh phd, cac xa, phuong, thi trAn méi tap trung vao s6 hoa két
qua thu tuc hanh chinh ma chua thuc hién dugc cong tac s6 hoa ho so, gidy to
clia cac ca nhan, t6 chirc ndp hd so giai quyét thii tuc hanh chinh;

+ Cac dit liéu ho s0, két qua giai quyét thu tuc hanh chinh da duoc quét va
luwu trir trén phdn mém tuy nhién luu trir dudi dang ban quét chua c6 phan loai
mé ho so, ma thi tuc va viée boc tach cac thong tin can thiét dé chia sé dit lidu
phuc vu luu trir (kho dit ligu lwu triv hé so ciia t6 chire cd nhan), su dung thong
tin clia to chirc va ca nhan dan dén viéc tai sir dung hd so, két qua giai quyét thu
tuc hanh chinh con chua thuc hién duoc.

- Ton tai, han ché: Hién tai Kho dix liéu dién tir ctia td chirc, ca nhan cua
tinh phuc vu giai quyét thu tuc hanh chinh chua dugc xay dung ma méi chi tao
1ap dugc cong cu ho trg trén hé thong thong tin gidi quyeét thu tuc hanh chinh
tinh.

- Nguyén nhan: Tir nam 2022 tré vé trude chua duge b tri kinh phi dé
trién khai xay dung Kho dir li€u dién ta.

- Giai phap: Theo khoan 11 diéu 3 Nghi dinh s6 45/2020/ND-CP ngay
08/4/2020 cia Chinh phu vé thuc hién tht tuc hanh chinh trén méi truong dién
tr quy dinh: “Kho quan Iy dik liéu dién tir ciia t6 chire, cd nhan la khéng gian
dién tir riéng ciia t6 chike, cd nhan tai Cong dich vu céng quéc gia, Cong dich vu
céng cdp b, cdp tinh dé hé tro quan Iy, lwu giit thong tin, dir liéu dién tir lién
quan dén giao dich hanh chinh cia té chikc, cé nhdn d6.”; khoan 1 diéu 14 Nghi
dinh sd 45/2020/ND-CP quy dinh: “Co quan co thdm quyén tra két qua gidi
quyét thii tuc hanh chinh cho té chire, c¢d nhdn theo quy dinh tai van ban quy
pham phadp ludt chuyén nganh, dong thoi tra két qua gidi quyét thi tuc hanh
chinh ban dién tir cho to chike, cd nhdn tai Kho quan ly dit li¢u dién tir cua 16
chire, ca nhan. Truong hop 16 chite, cd nhdn thwe hién thii tuc hanh chinh theo
phu’o*ng thire uy quyen viéc luu két qua dién tir thuc hién theo thoa thudn uy
quyén.” Nhu vy viéc trién khai Kho dit liéu dién tir ciia to chirc, ca nhan 1a yéu
cau dé dam bao viéc thuc hién thu tuc hanh chinh trén méi truong dién tu.

4. Ha tAng may chii va hé thong an toan thong tin, bio mat dir liéu

Thuc hién Ké hoach trién khai D& én thanh lap Trung tdm Hanh chinh
cong tinh Son La, do chua dugc bb tri kinh phi dé dau tu ha tang cai dat phan
mém mot cira va cong dich vu cong truc tuyén tinh. Do dé, S& Thong tin va
Truyén thong di chi dao Trung tdm Céng nghé thong tin va Truyén thong ra
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soat, sap Xep str dung cac may chu hién c6 tai thoi diém nim 2017 (cde may chu

ddu tw nim 2014 ciia S6 Néi vu chuyén sang) tai Trung tAm dit liéu dé cai dit hé
thong.

- Uu diém:

+ Ha tang may cha duoc b tri tai trung tdm dir liéu cua tinh do Trung tAm
Cong nghé thong tin va Truyén théng van hanh.

+ Nam 2018, da dau tu thém 03 mdy chu dé trién khai mé rong hé thong
Iwu trit, cai dat phan mém cho cp xa.

+ H¢ thdng budc ddu duoc bao vé bang mét sb thiét b dam bao an toan
thong tin nhu tuong 1tra Firewall Juniper SRX 1500 va trong subt qué trinh hoat
dong,hé thong chwa bi phé hoai hodc bi mét an ninh an toan thong tin

- Tén tai, han ché:

+ Hé théng duoc bao vé bang tudng ltra Firewall Juniper SRX 1500
(nhung khong co tinh ndang WAF, khong c6 tinh ndng Antivirus, chong thu
rac...).

+ Thyc hién k1em tra, danh gia vé an toan thong tin phuc vu két ni véi co
s¢ dit liéu quoc gia vé dan cu (do doan kiém tra ciia Bé Cong an thyc hi¢n) da
ghi nhan hé thong chua dat dam bdo an toan thong tin dé ket noi CSDL quoc gia
dan cu theo De an 06/CP (twong lva chi cau hinh dinh tuyén gitta cdc phdn ving
mang, chwa cau hinh ngan chdn mét s6 tan cong tir bén ngoai (chan DNS doc
hai, spam...). Chua cé thzet bi bdo mdt cho duong truyén két noi dén hé thong
co s¢ dir liéu quoc gia vé dan cu; chua chia VLAN riéng cho 02 hé thong
(dichvucong.sonla.gov.vn, motcua.sonla.gov.vn); Da c6 VLAN Quan tri, tuy
nhién, chua cau hinh gidi han truy cdp quan tri, may tinh quan tri van dung cho
muc dich két noi internet).

- Nguyén nhan:

+ Viée dau tu ha téng van hanh va ddm bao an toan thong tin con rat han
ché, chua dugc bd sung kinh phi duy tri, nang cip hing nam. Cac thiét bj dugc
dau tu mot 1an, trong khi cac thiét bi, phan mém dam bao an toan thong tin cén
phai thuong xuyén dugc cép nhat ban quyén, cac phién ban va 13i, cic tinh ning
dam bao an toan thong tin mai nhat.

- Dé khic phuc ton tai ciia ha ting cai dit hé thong, dam bao B Cong an
cap quyén cho phép khai thac dit liéu tir co s& dir lidu quoc gia vé dan cu theo
DPé an 06/CP (trong dé phdi dam bdo duwoc cdc yéu cdu tai Cong van 56
1552/BTTTT-THH ngay 26/4/2022 cua Bo Thong tin va T ruyén thong vé huéng
dan ky thudt trién khai Pé dn 06 (phién ban 1.0), S6 Thong tin va Truyén thong
da trién khai thué dich vu ha tAng may chu cai dat hé théng thong tin giai quyét
thu tuc hanh chinh tinh Son La trén méy chu tai Trung tdm dir liéu (IDC) cua
Tép doan Buu chinh Vién théng Viét Nam (VNPT). Tuy nhién toan bd phan ha
tang dam bao an toan thong tin dang dugc Tép doan VNPT hd tro dé B Cong
an kiém tra, danh gia va cho phép két nbi véi co so dit liéu dan cu va theo quy
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dinh, hé thong phai duge danh gia dinh ky 01 1an trong vong 6 thang (trong do
cdc tiéu chi, quy chudn cd thé duoc cdp nhdt, thay doi),

- Giai phap: Thang 8 ndm 2022, S¢ Thong tin va Truyén thong da hop
dong thué ha tang may chu va hé thdng an toan théng tin, bdo mat 50 s¢ dir liéu
tai IDC cia VNPT va sap dén hét thoi han hop dong. Vi vay viée t1ep tuc trién
khai thué ha tAng may chi va ha tang dam bao an toan thong tin can phai duogc
duy tri thuong xuyén.

II. SU CAN THIET PHAI XAY DUNG PE AN

Trong béi canh cugc Cach mang cong nghi¢p 4.0 dang tac dong manh mé
dén moi mat cua doi séng, x4 hoi. Trong giai doan 2021-2030 myc tiéu dugc dat
ra khi xdy dung Chinh phu dién ti, Chinh phu s0, d6 12 ngudi dan, doanh nghiép
va céc td chie khac co thé dé dang sir dung dich vu c6ng, thi tuc hanh chinh
mdt cach nhanh chéng, thuan tién nhat.

Pé day manh viéc Umg dung cong ngh¢ thong tin ndi chung va tng dung
dich vu cong truc tuyén noi riéng trong cong tac cai cach hanh chinh va trién
khai chinh phu dién tir huéng téi Chinh phu sb, X4 hoi s, trong thoi gian vira
qua, Chinh phu, Thu tuéng Chinh phu da ban hanh nhiéu vin ban moi vé co ché,
chinh sach trong giai quyet thu tuc hanh chinh nhu: Nghi dinh s6 107/2021/ND-
CP vé viéc stra do6i, bd sung mot so dleu cua Nghi dinh s6 61/2018/ND-CP, ngay
06/01/2022 Chinh phti; Nghi dinh sé 42/2022/ND-CP ngay 24/6/2022 thay thé
Nghi dinh s6 43/2011/ND-CP; Quyét dinh sb 468/QD-TTg ngay 27/3/2021 cua
Thu tuéng Chinh phu vé viée phé duyét Pé an d6i méi viéc thuc hién co ché
mdt ctra, mot ctra lién thong trong giai quyét thu tuc hanh chinh; Quyét dinh sé
06/Qb-TTg ngay 06/01/2022 cta Thu tuéng Chinh phu vé viéc phé duyét Dé an
phat trién ing dung dir liéu vé dan cu, dinh danh va xac thuc dién tir phuc vu
chuyén d6i s6 quoc gia giai doan 2022 - 2025, tdm nhin dén nam 2030 ... Trong
d6 quy dinh viéc tich hop, két ndi chia sé dit liéu va chuan héa nhiéu dlem moi
phu hop hon véi tinh hinh thuc te nhét 13 thay doi thuc hién co ché mot cura,
mot ctra lién thong trong giai quyet thu tuc hanh chinh theo huong khéng phu
thugc vao dia gidi hanh chinh, gan voi s6 hoa va st dung két qua s héa ho so,
gidy to, két qua giai quyét thu tuc hanh chinh nhim nang cao chét luong phuc
vu, ting nang suét lao dong, gop phan hinh thanh cong dan s6, doanh nghiép s6
trong xay dung Chinh pht s6, nén kinh té 56, x4 hoi sb.

Mic di hé thdng Cong dich vu cong va Mot cira dién tir cua tinh da dat
duoc nhiéu thanh tich va duoc nguoi dan, doanh nghiép dong tinh, ung ho, tuy
nhién Hé thdng do dau tu mét lan nén viée cép nhét cac phién ban phan mém
nén tang (cong nghé 1oi dé xdy dung phan mém) va phién ban tmg dung cua
phin mém chua dugc thuong xuyén; Ha tang dam bao an toan thong tin chua
dam béao (theo kiém tra ciia B6 Céng an); Kho dit liéu dung chung cua t6 chirc
c4 nhan chua dugc xay dung theo chi dao ciia Chinh phu.

Tir thyc té trén, dé c6 co s& dam bao hoan thanh cac nhiém vu hién dai
héa, cai cach thu tuc hanh chinh theo yéu cau cia Chinh phu, viéc xay dung dé
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an Trién khai ddng bd cac nén tang so va ha tang hé thong théng tin giai quyét
thu tuc hanh chinh tinh Son La 1a rat can thiét.

III. CAN CU, MUC TIEU, PHAM VI VA POI TUQNG CUA PE AN

1. Can cor

- Nghi dinh s6 61/2018/ND-CP ngay 23/04/2018 cua Chinh phu vé thuc
hién co ché mét ctra, mot cira lién théng trong giai quyét thi tuc hanh chinh;

- Nghi dinh so 107/2021/ND-CP ngay 06/12/2021 ctia Chinh phu vé sua
ddi, bd sung mot sé didu cua Nghi dinh s0 61/2018/ND-CP ngay 23/4/2018 vé

thuc hién co ché mot ctra, mot cira lién thong trong giai quyét thi tuc hanh
chinh;

- Nghi dinh s6 45/2020/ND-CP ngay 08/04/2020 cta Chinh phi vé thuc
hién thu tuc hanh chinh trén méi trueong dién tir;

- Nghi dinh sO 47/2020/ND-CP ngay 09/4/2020 ctia Chinh phu vé quan ly,
két ndi va chia sé dir liéu sb cia co quan nha nudc;

- Nghi dinh s6 85/2016/ND- -CP ngay 01/7/2016 cta Chinh phu vé bao dam
an toan hé thong thong tin theo cap do;

- Nghi dinh s6 42/2022/ND-CP ngay 24/6/2022 cia Chinh phu quy dinh vé
viéc cung cdp théng tin va dich vu cong truc tuyén cia co quan nha nudc trén
moi truong mang;

- Quyét dinh s 468/Qb-TTg ngay 27/3/2021 cua Thu tuéng Chinh phu vé
viéc phé duyét Dé an d6i méi viée thuc hién co ché mot cira, mot ctra lién thong
trong giai quyét thi tuc hanh chinh;

- Quyét dinh 749/Qb- -TTg ngay 03/6/2020 cua Thu tuéng Chinh phu phé
duyét “Chuong trinh chuyén ddi s6 qudc gia dén nam 2025, dinh hudng dén
nam 2030”;

- Quyét dinh s6 942/QD- -TTg ngay 15/6/2021 cua Thu tuong Chinh phu vé
phé duyét Chién lugc phat trién Chinh phu dién tir huéng téi Chinh pht s6 giai
doan 2021 - 2025, dinh huéng dén nam 2030;

- Quyét dinh s6 06/Qb- TTg ngay 06/01/2022 cua Thu tuéng Chinh phu vé
viéc Phé duyét Dé an phat trién ung dung dir liéu vé dan cu, dinh danh va xac
thuc dién tir phuc vu chuyén dbi s6 quoc gia giai doan 2022 - 2025, tdm nhin
dén nam 2030;

- Théng tu sO 01/2018/TT-VPCP ngay 23/11/2018 cta Véan phong Chinh
phu huéng dan thi hanh mot sd quy dinh cla Nghi dinh s6 61/2018/ND-CP ngay
23/4/2018 cua Chinh phu vé thuc hién co ché mot cira, mot cira lién thong trong
giai quyét thu tuc hanh chinh;

- Cong van s6 1552/BTTTT-THH ngdy 26/4/2022 cua B Thong tin va
Truyén thong vé viéc hudng dan ky thuat trién khai Dé an 06 (phién ban 1.0);

- Cong van 5O 9318/VPCP KSTT ngay 21/12/2021 cua Van phong Chinh
phi vé viéc hudng dén sb hoa hd so, két qua giai quyét TTHC;
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- Cong van sd 761/VPCP-KSTT ngay 29/01/2022 cia Van phong Chinh
phu vé viéc hudng dan két ndi, tich hop, chia sé véi CSDL qudc gia vé dan cu;

- Nghi quyet s6 17-NQ/TU ngay 31/8/2021 clia Ban Thuong vu Tinh uy vé
chuyén dbi s6 tinh Son La giai doan 2021-2025, dinh huéng dén nam 2023;

7 7Ke hoach s6 292/KH-UBND ngay 13/12/2022 ctia UBND tinh vé chuyén
doi so tinh Son La nam 2023.

2. Muc tiéu
a) Muc tiéu chung

, Trién khai dong bd cac nén tang sd va ha tang dé xay dung va trién khai Hé
thong thong tin giai quyet thu tuc hanh chinh tinh Son La nham dép ng cac yéu
cau k¥ thuat, xu hudng phat trién, hinh thie dau tu,...

Pé cung cép, phuc vu nhu cau giai quyét thii tuc hanh chinh cong cho
ngudi dan, cac doanh nghiép va hd trg can bd giai quyét thi tuc hanh chinh
nhanh chéng, gép phan day manh cong téc cai cach hanh chinh nang cao chi s6
canh tranh cuda tinh thong qua viéc nang cao chét luong dich vu cong phu vu
nguoi dan, doanh nghi¢p, hudng t6i cong khai, minh bach, don gian, r6 rang va
dung phap luat.

b) Muc tiéu cu thé

- Trién khai céc nén tang s6 va ha tang Hé thong thong tin giai quyét thi
tuc hanh chinh dép tmg diy du céc tinh nang theo quy dinh vé thuc hién co ché
mot ctra, mot cira lién thong va phat trién, bd sung thém céc chic nang, tinh
ning dap tmg yéu cau hién dai héa, cai cach thii tuc hanh chinh theo yéu cau cua

Chinh phu.

- Xay dung Kho dit li€u dién tir cho t6 chirc, c4 nhan phuc vu qua trinh giai
quyét tht tuc hanh chinh duge thuén lg¢i trong viée luu trit, s6 hoa, tai sir dung
thong tin, hd so thi tuc hanh chinh da thyc hién.

- Cung cép dich vu so ket ndi, tich hop voi Cbng Dich vu cong qudc gia,
Cong thanh todn truc tuyén qudc gia, He théng giam sat, do luong mirc d6 cung
cap va str dung dich vu Chinh phu sd va céc hé théng quy md qudc gia, CSDL
chuyén nganh cua tinh khi can thiét.

- K&t ndi vé6i hé thdng chimg thuc chir ky sé chuyén dung cua Ban Co yéu
Chinh phu, hé thong ching thuc chir ky so cong cong cua B Thong tin va
Truyén thong dé moi td chirc, ca nhan sir dung ky so trong qué trinh tham gia
giai quyét thu tuc hanh chinh.

- Gop phan téi cau tric cac hoat dong giai quyét thii tuc hanh chinh huéng
tGi don gian hoa va ca thé hoa theo nhu cau ctia ngudi st dung.

- Pidu hanh duoc chit luong giai quyét thi tuc hanh chinh dé tao thay d01
mdt cach can ban, déng b, c6 hidu luc, hiéu qua hon trong tiép nhan, giai quyét
th tuc hanh chinh, tir thi céng sang dién tir, tu dong, theo thoi gian thuc va
chudn hoa chit lugng. Qua do, cat giam, don gian hoa viéc thuc hién thi tuc
hanh chinh, tdng ning sut lao dong, gidm thoi gian, chi phi.



3. Pham vi, d6i twong

- Bon vi quan ly, van hanh hé théng: S& Théng tin va Truyén thong.
- Pon vi khai théc, stir dung dich vu:

+ Céc S4, ban, nganh thudc tinh.

+ UBND céac huyén, thanh phé; UBND céc x3, phuong, thi tran.

+ T6 chite, doanh nghiép, ngudi dan tham gia giai quyét thu tuc hanh
chinh.

IV. NOI DUNG THUC HIEN PE AN
1. Quy mb trién khai

Trién khai dong bo cac nén tang s va ha tang Hé thong thong tin giai
quyét thi tuc hanh chinh gbm nhitng hang muc sau:

- Ha tang may chu cai dat va luu trit cic nén tang, co s& dir liéu;

- Ha tang thiét bi dam bao an toan thong tin, an ninh mang, bao mat co s&
dit liéu theo quy dinh;

- Nén tang s6 hé théng thong tin giai quyét tha tuc hanh chinh (mot cua
dién tir va Cong dich vu cong truc tuyén);

- Kho dit lidu dién tir vé hé so, thong tin giai quyét thu tuc hanh chinhcho
t6 chirc, ca nhén;

- Két ndi qua truc lién thong qubc gia va truc lién thong tinh Son La voi
Cbng dich vu cong Qudc gia, cac co sé dit lidu (CSDL) quéc gia, Cac hé thong
thong tin giai quyét thi tuc hanh chinh cua cac B9, nganh Trung uong, cac hé
thong thong tin, co s& dit liéu chuyén nganh cta tinh Son La, ..

2. Cong nghé, ky thuit phat trién san phim
a) Ngon ngir 1ap trinh

PHP duoc lua chon 14 ngdn ngit chinh dé phat trién hé thong. PHP 1a v1et
tat hoi quy cuia cum tr "Hypertext Preprocessor', la mot ngon ngit ma ngudn
mo 1ap trinh kich ban dugc chay ¢ phia Server nham sinh ra md HTML trén
Client. PHP da trai qua rét nhiéu phién ban va dugc t6i ru hoa cho cac g dung
Web, voi cach viét mé r5 rang, tbc d6 nhanh, d& hoc va kha nang chay trén
nhiéu nén tang khac nhau nén PHP di tr& thanh mot ngdn ngit lap trinh Web rat
pho bién va duoc ua chudng trén thé gidi. VNPT-iGate hién dang ho trg van
hanh hé théng trén phién ban PHP tir 5.6 trd 1én.

b) Kien tric ma nguon

Hé théng duoc td chitc md ngudn theo mé hinh MVC két hop vOi
ZendFramework 2.4.8. Kha néng phan chia app va phan chia module gitip cho
hé théng d& dang phan quyén customize theo nhu cau clia timg khach hang khac
nhau. Cac module va app dugc t6 chtrc doc 1ap va tach roi voi tang API giup cho
viéc chinh stra tré nén dé dang va mot noi duy nhét. Kién tric nay phi hop véi
viéc phat trién cc (mg dung outsource va lam viéc nhom.



10

Ngoai ra, Zend Framework 2 dugc xdy dung va phat trién boi cac chuyén
gia PHP hang dau . Zend Framework 2 duoc viét theo chuan moOt mo hinh
MVC va 100% hudng dbi tuong toan dién va su dung nhiéu tinh nang méi ¢6
trong cac phién ban PHP nhu namspace, late static binding, lambda va closures
trén nén PHP 5.3+

¢) Chwong trinh tao may chi

iGate-ISO sur dung Apache HTTP Server dé cai dat trinh tao may chu
cho Web Server. Apache chay trén cac hé diéu hanh tuong tu nhu Unix,
Microsoft Windows, Novell Netware va cac hé diéu hanh khéc. Apache dong
mdt vai trd quan trong trong qua trinh phat trién ctia mang web thé gidi.

Khi dugc phat hanh 1an dau, Apache 14 chuong trinh may chu ma ngudn
mé duy nhit cé kha ning canh tranh véi chwong trinh may chu tuong tu
ctia Netscape Communications Corporation ma ngay nay duoc biét dén qua tén
thuong mai Sun Java System Web Server. Tur d6 tré di, Apache da khong ngung
tién trién va tré thanh mot phén mém co stc canh tranh manh so véi cac chuong
trinh may chii khac vé mat hiéu suét va tinh nang phong phu. Tir thang 4 nam
1996, Apache trg thanh moét chuwong trinh may chit HTTP thong dung nhat. Hon
nira, Apache thuong duoc ding dé so sanh véi cac phan mém khac c6 chire ning
tuong tu. Tinh dén thang 1 nam 2007 thi Apache chiém dén 60% thi truong cac
chuong trinh phéan phdi trang Web.

Apache dugc phat trién va duy tri duéi su bao tro cia Apache Software
Foundation. Apache dugc phat hanh vdi gidy phép Apache License va la
mdt phan mém tu do va mién phi.

d) Hé quan tri co sé dir lieu

Hé théng dugc xay dung bang hé quan tri co so dit liéu quan hé Oracle
Database v&i phién ban 11G R2. Pay la mét hé quan tri co s¢ dir liéu quan hé
16n nhét trén thé giéi va c6 thé chay trén moi nén tang. Oracle 1a hé quan tri
CSDL c¢6 tinh an toan, bao mét cao, tinh nhat quan va toan ven dit liéu, cho phép
cac user truy nhap téi CSDL phén tdn nhu mdt khéi thdng nhét. Oracle ¢ kha
nang quéan tri mot khoi lugng 16n co so dir liéu mot cach dang tin cdy, trong moi
truong nhidu nguoi dung dé c6 thé truy xuét dong thoi dén cung mot don vi dir
liéu tai cing mot thoi diém; c6 kha néang chéng nhiing truy xuét bat hop phap,
khoi phuc dit liéu khi c6 gdp mot s6 su cb.

3. Cac yéu chu vé ky thuét hé thong thong tin gidi quyét thii tuc hanh chinh
a) Trién khai cic hé thong co ban

Mo hinh téng quan ctia Cong dich vu cong va Hé théng thong tin mot cla
dién tir tinh Son La dugc mo6 ta nhu sau:



Nep ha 0 Nhan ket qua
€
Ngwdi nop hé s !

| Nguoi ngp ho so
; Nhan két qua xir ly hd so
Thue hién thanh toan phi

(Ca nhan, T6 chire)
Déan k{/ Dang nhap tai khodr

N&p B s DVCTT - két ndi | 7 wohrRines
CSDL quéc gia & CSDL S
chuyén nganh, két néi kho dir |
liéu dién t cé nhéin, tﬁ chic
Thanh toan, 18 phi (néu c6)
é
. i
Bue o e o M o .
v v v v
Qan bd BRMC Bd phdn ké todn Can bO gidl guyst hd Qdn o BPMT
(,ép 124 knﬂan {dini - Xac nhan théng tin s¢° TTHC i Yhyc nién trd k&t qua thes céc cach
danh s6 - nda od) ndp phi Gidi quydt iy iy Wy trrdng nop oy thé)
Thye hién iép - Xudt bién fai thu theoquy winn 1SQ | - Tra két qud tryc tiép tai BPMT
nrlanrnb so phi clia TTHC i - Trakétqud truc tuyén
56 hoa qidy 10 (néu - Sfnéakblquagii | - Tra két qud qua Buu chinh
£6j quyét TTHC ©dng fch (VNpost)
Xudt phidu tiép
nhan & hen trd két
qua i
Tiép nhan Xac nhan phi Xip I ho so Tra két qua

M hinh téng quan hé théng

Dién giai:

(1) Cé nhan, t6 chirc ding ky/dang nhap Cong dich vu cong clia tinh bang
tai khoan ctia hé thong hoic tai khoan duge SSO, tham khéo thi tuc do Quan tri

tao, ndp hd so, thanh toan phi, 18 phi (néu c6) vao Bd phan Tiép nhan, bb sung
hd so.

(2) Cong chuce Bo phan Mot cra (BPMC) s€ thuc hién cap tai khoan trén
cong dich vy cong quéc gia (dinh danh s6 - n€u ¢9), thuc hién tlep nhan hé so,
sir dung gidy to trong kho dir liéu t6 chirc ca nhan (nu c6), sb hoa gidy to luu
vao kho dit liéu t6 chirc ca nhan (néu o) voi nhing thu tuc do cong dan ndp trén
cong dich vy cong cua tinh. Tién hanh kiém tra, xuat phiéu tiép nhan va hen tra
két qua va chuyén tiép hd so cho Can bd giai quyét hd so thu tuc hanh chinh.

(3) Déi v6i cac thi tuc c6 phi - 1& phi, Can bd bd phan ké toan thuc hién
xac nhan thong tin ndp phi va xuat bién lai thu phi.

(4) Cong chuc giai quyét hd so TTHC tién hanh giai quyet xu ly theo quy
trinh ISO cua TTHC do quan tri tao, c4u hinh trén hé thong, s6 hoa két qua giai

quyét TTHC khi c¢6 két qua xt 1y, chuyen tiép hd so cho can bo BPMC thuc
hién tra két qua (KQ) cho c4 nhan, t6 chirc.

(5) Cong chire BPMC thuc hién tra két qua theo mét trong céc hinh thure
(Tuy truong hop cu thé: tra KQ truc tiép tai BPMC, tra KQ truc tuyén, tra KQ
qua buu chinh cong ich).

(6) Ca nhan, t6 chirc nhan KQ giai quyét TTHC, thuc hién thanh toan phi -
1€ phi (néu c9).
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Céc déi tuong tham gia vao hé thdng chi can trinh duyét web nhu Firefox,
Chrome, Coc Coc, ... thi c6 thé sir dung phan mém ma khong can cai dit thém
chuong trinh phu trg nao.

Phuong thirc van hanh ctia phdn mém duoc thé hién qua so db vat ly nhu
hinh sau:

'SERVER

B
P

Nq’ hé s online

|
Luu dit liéu

Web Server Database Server

Truy Xuit dir [T — _—

Nép h so
Nban két qui

pt

Hé thong tin nhin KIOS

Quén trj h¢ thong

Vé6i md hinh trén, cac dbi twong tham gia vao hé thdng véi nhiéu vai tro
khac nhau cing tham gia vao hé théng dé giai quyét cac thu tuc hanh chinh tai
don vi minh, theo mot trinh tu d& dugc dinh nghia trudc theo hé théng quan ly
chit lugng ISO tai don vi.

Do hé théng mot ctra dién tir va dich vu cong truc tuyén duogc phat trién
trén nén Web, nén cac doi tugng tham gia vao hé thong chi can sir dung mot
trinh duyét web bat ky (vi du: Firefox, Internet Explorer, Chrome... ) dé sur dung
chuong trinh ma khong céan cai dat thém bat cir chuong trinh phu tro nao.

Vai tro clia timg ddi twong tham gia vao hé théng duoc mé cu thé nhu sau:

Céng dan: Nop hd so truc tuyén, theo ddi tinh trang giai quyét ho so, tra
ctru thong tin thong qua SMS hodc KIOS tra ctru thong tin dat tai don vi trién
khai.

B0 phan mot cua: Tiép nhén hd so cia cong dan thong qua hinh thic ndp
truc tuyeén hodc ndp truc tiép tai don vi, chuyén/nhéan ho so, theo doi tinh trang
giai quyét ho so.
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Phong, ban chuyén mén: Xt 1y hd so tir bd phan mét cia chuyen dén, phan
cong thu 1y hd so, phé duyét hd so, theo ddi tinh trang giai quyét hd so.

Léanh dao: Phé duyét ho so, iy quyén phé duyét hd so, theo ddi tinh hinh
giai quyét hd so mbi phong ban.

Quan tri hé thdng: Cép nhét danh muc hé thdng, cép nhét quy trinh va tha
tuc, quan ly ngudi dung hé théng,. ..

Hé théng Dich vu c6ng va mot cira dién tir tinh Son La c6 thé lién thong
véi céc dia phuong, bd nganh va Truc LGSP tinh Son La dé tich hop véi cac hé
thong CNTT khAc tai Son La.

g D’\PHUO!\G
4 Ngubi dan, )

‘. Doanh nghigp - UBND Cic clp

| Cée S, ban ugdah

Céng DVC, HE thing MCDT

i

i

:
e

&

© BONGANH

Tonz cue. Cue

VP eae CQ khdc

MBS hinh trién khai Mét cira lién thong giita cac co quan, don vi trong cling
tinh nhu hinh sau:
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S

MO HINH TRIEN KHAI LIEN THONG

j‘%!, DON VI LIEN THONG

Cong dan Nop h6:so’0nline o THUE |
t
| A ‘
: . UBND QUAN/HUYEN |
e o rr— .
| |Hg théng ho try _ g ; :
! 4%} &5 || Lien thong SO BAN NGANH
: L{e thdng tin nhin KIO
] 2 |
v «

L] BO PHAN TN & TKQ ;

PHONG BAN| |PHONG BAN| | LANHDPAO

Tich hgp lién thong

Eoe Weh&QEL ,Da.xavb;;e Server _
Qua trinh lién thong thong tin gifta cac don vi dugc thuc hién thong qua
moi truong mang, cac thong tin trao doi gilra cac don vi véi nhau duge ma hoa
va giai ma nham tranh that thoat thong tin hodc 19 thong tin xtr ly.

TRUNG TAM TiCH HQP DU LIEU

Web Server Database Server Server Backup

PON VI LIEN THONG

THUE

f
1
|
} UBND QUAN/ HUYEN |

[ SG BAN NGANH

‘ BO PHAN TN & TKQ

. . |
PHONG BAN
‘ CHUYEN MON } | LANHDAO ‘

Tich hop lién théng

- Tich hop lién thong véi cac hé théng cua cac cac Bo, Ban nganh.
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Hé théng Dich vu cong va mot ctra dién tr tinh Son La cé thé lién thong
tich hop véi cac hé thong khac thong qua truc lién théng noi tinh LGSP Son La,
d(‘A)ng thoi thong qua truc ndi tinh LGSP Son La, Hé théng Dich vu cong va mot
clra dién tir c6 thé lién thong tich hop dé sur dung céc dich vu cua hé théng dich
vu cdng qudc gia va cac hé théng dich vu ctia Bo, nganh Trung wong (Buu chinh
cong ich, Dich vu B¢ tw Phdp, B6 céng thuong...).

Nhu véy, hé thong phan mem duoc xay dung trong ké hoach thué dam bao
nhiém vu vé lién thong, két ndi cua Cong dich vu cong truc tuyén - Hé théng
mot ctra dién ti cua tinh Son La déi véi cac yéu cau bat budc theo quy dinh cua
cac co quan chure nang trong giai doan hién tai. Hé thong phan mém dugc xay
dung voi cac két nbi ma, c6 thé thuc hién lién thong, két nbi dbi voi cac hé
thdng khac trong trong tuong lai néu c6 yéu cau. Trong truong hop can két ndi
v6i hé thong cu thé khac, cac bén co thé dam phan thdng nhit phuong an k¥
thuét dé thuc hién két ndi.

b) Trién khai kho dir li¢u dién tir ciia to chirc va ca nhan dé sip xép va
tai sir dung dir li€u trong qua trinh giai quyet thi tuc hanh chinh

Dugc xay dung theo co ché 1a ‘moét kho chung, phat trién trén moé hinh
microservice dé m& rong va nang cap, c6 thé két ndi, tich ‘hop vai nhiéu hé
thdng khéc, c6 thé luu trir dugc gidy to cua cac hé thdng da két nbi. Hé thong co
kha nang chip nhén tt ca cac loai ho so dién tu, v6i cac dinh dang dugc hd tro.
Nguoi sur dung co th8 di chuyén, sip xép lai cac gidy to trong kho. Nguoi st
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dung c6 thé chia sé tai liéu cho cac d6i tugng khac. Hodc co thé xem duoc cac
tai liéu dugc nguoi khac chia sé.

Mo hinh tong thé quy trinh xit Iy dit liéu ciia kho dit liéu t6 chirc, ¢4 nhin

A

KHODU LIEUBENTL
CANHAN, 7O CHrc
KHO DI
Quan tr die |I$U) | Dlng b, tich | LIEV
| | hopdliguti | DIEN TV
| Khodi liéu Bdng b,
g "V Lo CANHAN,
Troy cép,sidng | | déntuca o ss bl deh
chiasé | | gy trong Kho | | "N, 0 chlc | T
g g iegnty || o8 Quicga (Qube gi)

nilr

L

Hé thong thng tin cda céc don vi b, ngénh, dija phuong

Quy trinh nghiép vu tong thé

Xéc thye t3i khodn

W hon gidly to trong kho dir
thyrchién dich vy odn

ng bd k8t quixir iy U
kho dif liéu CN/DN

Ky s8 tai lidu
Up Ién kho dirligu

doa n’hingﬁééé .

Quy trinh nghiép vu ludng héd so ndp truc tuyén
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CA NHAN, TO CHUC
Nop hd so tryec tiép

R <ho di liéu ca nhan trén Céng
DVCQG, chung thue dien tr,
két qua giai quyét TTHC

Cac tinh ndng cua Kho dir lié¢u to chirc, ca nhan

Phan hé Kho lwu trir dir li€u ca nhan
- Module Quan ly tai khoan

Module nay dung dé quan ly tai khoan, dang nhap vao hé thong, khi dang
nhap sé dugc xac thuc tap trung mot lan cho tat ca cac hé thong va ‘ung dung
thong qua co che SSO. Nguoi dung chi can mot tai khoan duy nhat dé dang
nhdp va dang xuét cho tt ca cac img dung. Ngoai ra con mét sd chire nang
nhu sau:

Quén mét khau
Cép nhat thong tin tai khoan
D6i mat khau
bang ky xac thuc OTP
Huy déang ky xéc thuc OTP
+ Module Thuw muc lwu trir dir liéu ca nhan méc dinh

Module nay dung dé quan ly thu muc luu trit dit liéu c4 nhan mic dinh:
ngudi ding cé thé xem thu muc luu trir di¥ liéu ca nhan mac dinh theo dang 0,
theo dang danh sach, sap xép thu muc luu trit dit liéu theo tén, theo thoi gian,
chia sé va xem chi tiét.
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+ Module Thw muc lwu trir dir liéu ca nhan ty dinh nghia

Module nay dung dé quan 1y thu muc luu trit dit liéu c4 nhan tu dinh
nghia: nguoi dung cé thé xem thu muc luu trit dit liéu c4 nhan ty dinh nghia
theo dang 0, theo dang danh sach, sép xép thu muc luu trir di¥ liéu theo tén, theo
thoi gian, thém méi, cap nhat, x6a thu muc dit liéu c nhan, chia sé, xem chi tiét
va di chuyén thu muc dir liéu ca nhan.

+ Module gidy to trong thw muc lru trir dir liéu c4 nhéan

Nguoi dung c6 thé xem danh sach gidy to trong thu muc dit liéu ¢ nhén
dang 6, dang danh séach, sip xép danh sach theo ten, theo thoi gian, thém mdi,
cép nhat, x6a thu myc, xem chi tiét, chia sé thu muc, thém mai gidy to, cép nhit,
x0a g1ay to chua duge dugc xac thuc. Khi xem chi tlet glay to trong thu muc
ngudi ding c6 thé ky sb VNPT CA, ky so ban co yéu, ky s6 Smart CA, ky s6
SIM, xem noi dung file chi tlet chia sé gidy to, tai file gidy to vé mdy, xem lich
sir phién ban, xem lich sir ky so.

+ Module Gan day

Module nay ding dé quan ly cac dit liéu nguoi dung thao tac gan day, tim
kiém, xem danh séach dir liéu gan day theo dang 6, dang danh sach, sap xép danh
sach theo tén, theo thoi gian va xem chi tiét.

+ Module Pa chia sé

Module nay ding dé quan ly dit liéu ma nguoi dung da chia seé, nguoi
ding c6 thé xem dir liéu da chia sé theo dang 6, dang danh sach, sap xép theo
tén, theo thoi gian, xem d6i twong da chia sé dit liéu, xem chi tiét thu muc, gidy
td, thu hoi dir liéu da chia sé.

+ Module Pwoc chia sé voi toi

Module nay dung dé quan ly dit liéu ma nguoi dung duge chia sé, nguoi
ding c6 thé xem dir liéu duoc chia sé theo dang 9, dang danh sach, sap xép theo
tén, theo thoi gian, xem thong tin chia sé, xem chi tiét dit liéu dugc chia sé voi
toi (ban than nguoi dung).

+ Module Thung rac

Module nay dung dé quan ly dit liéu ngudi dung da xda, ngudi dung co
thé xem danh sach dit liéu c4 nhan da x6a theo dang 6, dang danh sach, sap xép
dit liéu theo tén, theo thoi gian, xem chi tiét, khoi phuc dit liéu da xda, x6a vinh
vién dit lidu.

+ Module Luu tri lich sit Thong ké dung lwgng da sir dung cia thw muc
lwu triv

Module nay dung gilip nguoi dung xem théng ké dung luong di str dung
cua thu muc luu trir.
- Phan hé Map (dnh xa dir li¢u) kho lwu trir dir liéu ca nhan voi hé
thong thong tin gidi quyét thii tuc hanh chinh

- Module St dung gidy to tir kho dit liéu c4 nhan: cho phép can bo lay glay
t& tir kho dit liéu dua vao thanh phan hé so khi tiép nhén truc tip, tiép nhan ho
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SO truc tuyen cho phep cong dan co thé 1ay gidy to tir kho dit liéu dua vao thanh
phan hd so khi nop hd so truc tuyén.

- Module Déng bo gidy t& ctia hd so tir phan mém mat ctra sang kho dir
liéu ca nhan: can by dong bo thanh phan hd so, két qua giai quyét thu tuc hanh
chinh tir nén tang mot ctra sang kho dit liéu ¢4 nhan.

¢) Trién khai ha tang van hanh va dam bao an toan thong tin, an ninh
mang, bio mat hé thong

- Yéu cau vé ha tang
+ Ha ting van hanh

Hé thdng duoc dit tai Datacenter dat chuan Tier 3 dép mg cac yéu cau
nghiém ngit cho cac hé thong.

Hé thdng thiét ké theo mé hinh céc ludng dir liéu duoc kiém soat qua hé
thong Firewall chi cho phép céc cong dich vu (port) téi thidu di qua.

Cac may chu dugc bao vé bang hé thdng tuong lta Firewall, hé thong
chéng tan cong, chéng ma doc DDos, IPS va Antivirus.

Cac may chu dugc tao trén hé thong 40 hoa trén nén tang VMware hoat
dong 6n dinh, dam bao tinh m& rong vé qui mo, dé dang quan tri, tinh sin sang
cao.

Hé théng 4o héa VMware cung cap tinh ning backup va khoéi phuc dit liéu,
tinh dé dang va hiéu qua trong viéc str dung, dam bao cho dit liéu trén hé thong
luén an toan va bao mat.

Hé théng bao mat trén Vmware dugc bao vé qua Firewall va LB dong thoi
¢6 16p bao mat trén nén tang 4o héa.

M4y chii tng dung duoc hd trg chia tai qua hé thong can bang tai dam bao
tinh lién tuc va san sang cao, nang cao hiéu qua st dung.

May chii co s& dit lidu c6 hé théng du phong, duoc dong b dit liéu va duoc
ma hoa cac dir liéu.

+ Bdo diam an toan thong tin, an ninh mang, bao mat

Hé thdng phai c6 ddy du cac phuong an dam bao an toan thong tin sau:

Quan ly truy cap, quan tri hé thong tir xa an toan.

Quan ly truy cép gifta cdc ving mang va phong chéng x4m nhap.

Phong, chéng tdn cong mang cho tmg dung web.

Cén béng tai, du phong néng cho céc thiét bi mang chinh.

Bao ddm an toan cho may chu co sé dit ligu.

Chin loc phan mém ddc hai trén mdi truong mang.

Phong, chéng tdn cong tir chdi dich vu.

Giam sét hé thong thong tin tap trung.
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Gidm sat an toan hé thng thong tin tap trung.
Quan ly sao luu du phong tap trung.

Quan ly phin mém phong, chdng mé doc trén cac may chu/mady tinh nguoi
dung tép trung.

Phong, chdng thét thoat dit lidu.
- Yéu cau Cau hinh trang thiét bi cai dat Hé thong

+ Phén citng: Cac may chu dé chay Umg dung (cluster server):

A oA
STT | Tén may chii He dicu C#u hinh d& xuit Ghi cha
hanh
RAM: 16GB Cai dat Docker va
1 Kube-master CentOS 7 CORE: 16 Kubenetes master
HDD: 250GB
RAM: 16GB Cai dat Docker va
) Kube-master-ha CentOS 7 CORE: 16 Kubenetes master
HDD: 250GB
RAM: 16GB Cai dat Docker va
3 Kube-worker1 CentOS 7 CORE: 16 Kubenetes worker
HDD: 250GB
RAM: 16GB Cai dat Docker va
4 | Kube-worker2 CentOS 7 CORE: 16 Kubenetes worker
HDD: 250GB
RAM: 16GB Cai dat Docker va
5 Kube-WOI‘ker3 Cel’ltOS 7 CORE: 16 Kubenetes worker
HDD: 250GB
RAM: 16GB Cai dat Docker va
6 Kube-worker4 CentOS 7 CORE: 16 Kubenetes worker
HDD: 250GB
RAM: 16GB (VRAM) Cai dat Ung dung hé
7 Server Appl CentOS 7 CORE: 32 (+CPU) théng
HDD: 2500 GB
RAM: 16GB (VRAM) Cai dit Ung dung hé
8 Server App2 CentOS 7 CORE: 32 (vCPU) théng
HDD: 2500 GB
RAM: 24GB (VRAM) o
g Server DBI CentOS 7 CORE: 24 (vCPU) Cai dat Database
HDD: 600 GB
RAM: 24GB (VRAM) .
10 | Server DB1 CentOS 7 CORE: 24 (vCPU) Cai dat Database
HDD: 600 GB

+ Cac dich vu yéu cau di kem ddi voi Server App va ServerDB

Dich vu VPN.

Dich vu bao vé IPS/IDS.
Dich vu tuong lua da 16p.

Dich vu tuong Itra g dung (WAF).
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Dich vu can béng tai LB.

Dich vu tuong Itta CSDL (DBF).

Dich vu giam sat chét lugng DV.

Dich vu giam sat cac su kién ATTT.
Dich vu phong chéng ma doc (Antivirus).

- Pdm bdo an toan thong tin theo cap d6: Thuc hién ra soat, b6 sung thay
thé Quyét dmh s6 647/QD-UBND ngay 14/4/2022 ctia Chu tich UBND tinh vé
phé duyét cip do an toan hé thong thong tin dbi voi Hé thong thong tin giai
quyét thii tuc hanh chinh tinh Son La phu hop véi cac ndi dung trién khai cua dé
an.

V. PHUONG AN TRIEN KHAI VA LO TRINH THUC HIEN
1. Phwong 4n trién khai

V6i su phét trién cta cong nghé thong tin, cic nén tang Umg dung thay doi,
cép nhét lién tuc, cac phan mém luén can dugc néng cép tinh néng theo hudng
trién khai tap trung, dam bao tan dung hiéu qua ha tang vi vay dé an Luya chon
phu’O’ng an thué dich vu cia nha cung cap dich vu c6 uy tin da trién khai cho
nhiéu co quan trén dia ban ca nuéc

2. Lo trinh thuc hién
- Thang 5/2023: Phé duyét d& an.

- Thang 5-7: Trién khai cac quy trinh 1ap ké hoach thué dich vu, phé duyét
du toan, dau thau.

- Thang 7-9/2023: trlen khai dong bo cac phan hé (cdp nhdt phién ban mdi
cua cdc hé théng cil va trién khai cdc hang muc méi) clia hé thong thong tin giai
quyét thi tuc hanh chinh

- Thang 9-10/2023: Pua vao van hanh.
VI. KHAI TOAN KINH PHI THUC HIEN PE AN
1. Téng khai toan kinh phi (dw kién)
Don vi tinh: dong

STT Noi dung Ciach tinh Pon gia Thanh tién
[ | Chiphi xay lip
(Gxl)
Chi phi thué dich vu
I | CNTT 2.700.000.000
j |Chiphi Thue dichvp | Chifictt 2.700.000.000 |  2.700.000.000
hang nam Bicu 1
III | Chi phi tw vin 14.900.000
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Lap ho so moi thau, | Quyét dinh
1 | dénh gia ho so du 1688/Qb- 12.000.000 12.000.000
thau BTTTT
Tham dinh ho oi o
2 th%?lr’nthénrrlll gi?lﬁ(;(gm 16\13%310?11%9 2.900.000
qué lya chon nha - .900. 2.900.000
A Cp
thau
Chi phi khac ¢6 lién
v D 18.130.000
1 | Tham dinh gia Thuec té 17.800.000 17.800.000
2 | Pang bao d4u thau 330.000 330.000
Téng cong 2.733.030.000
Biéu 1: Chi tiét cac hang muc thué
- < Thanh
STT N 4/tha ;
0i dung SL Don gia/thang tidn/Nim
A ‘ B 1) 0] 3)=1)*2)*12
1 Ha tang thiét bi h¢ thong thong
tin
Hy thng wdi G4t ¥a lru ik as| 5y 50.000.000 | 600.000.000
nén tang, co s& dir licu
Ha tang dam bao an toan thong
tin, an ninh mang, bao mat thong 01 15.000.000 180.000.000
tin
I Hé thong thong tin giai quyét thu
tuc hanh chinh
Nén tang h¢ thong mot ctra dién
tr yé Cong dich vu cong truc
tuyén (dam bao day du cac két
noi véi Cong dich vu cong Quoc
gia, cac CSDL quoc gia, Cac hé 01 78.000.000 936.000.000
thong thong tin giadi quyét thu
tuc hanh chinh cua cic b9,
nganh trung wong... cli va méi
trong thoi gian thué dich vu)
qp | Kho d licu dién tir cho 16 chire, | 70.000.000 | 840.000.000
ca nhan
IV | Van hanh hé thong 01 12.000.000 144.000.000
Téng: 2.700.000.000

2. Ngudn kinh phi: Ngin sach nha nwéc.

Nam 2023 dy kién sir dung kinh phi chi khong thuong xuyén da cap cho S&
Thoéng tin va Truyén thdng (khdng phdt sinh thém kinh phi ngdn sdch).

Tir nim 2024 du kién mdi nam cip cho S& Thong tin va Truyén thong 2,73
ty dong duy tri thué dich Vu/ﬁ/
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VIL. TO CHUC THU'C HIEN

1. S& Thong tin va Truyén thong

- Chu tri, ph01 hop véi cac S, ban, nganh; UBND cap huyén, UBND cap
x3 ¢6 lién quan t& chirc thuc hién Dé 4n; theo dbi, don déc, kiém tra, giam sat
viéc thuc hién Pé an.

- Cha tri, phéi hop véi S¢ Tai chinh tham muu trinh UBND tinh cén doi,
bo tri nguodn kinh phi trién khai thuc hién Dé an.

- Phéi hop v6i cac don vi lién quan t6 chirc, hudng dan cac co quan, don vi
sir dung hé thong.

- Tham muu UBND tinh ban hanh, cp nhat, sua dbi quy ché van hanh,
khai thac Hé thong thong tin giai quyét tha tuc hanh chinh tinh

- T chirc kiém tra, gidm sat, danh gié va dinh ky béo cao UBND tinh viéc
trien khai thuc hién D§ an; de xuat diéu chinh,‘ bd sung ndi dung D€ an néu can
thiét; t6 chirc so keét, tong két viéc thuc hién Dé an.

2. S¢ Tai chinh

Phéi hop véi S& Thong tin va Truyén théng tham muu UBND tinh bé tri
nguon kinh phi trién khai thuc hién D€ an.

3. Cac don vi sir dung

- Phéi hop voi SO Thong tin va Truyén thong trién khai, van hanh Hé thong

thong tin giai quyét thu tuc hanh chinh tinh gan véi danh gia sy hai long thu tuc
hanh chinh

- Céan cur vao muc tiéu, ndi dung va giai phap cua De an cu thé hoa noi
dung trién khai trong cac chuong trinh, ké hoach, dé an vé chuyén doi sb, phat
trién kinh té - x3 hoi cta dia phuong./. /ﬁ/
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