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Tinh Son La
S6 51 Ngay 25 thang 08 nim 2025
VAN BAN PHAP LUAT KHAC
UBND TINH
13/08/2025 Quyét dinh cua Chu tich UBND tinh sb 2023/QD-UBND 2

ban hanh Khung kién trac Chinh quyén sé tinh Son La
phién ban 4.0 (Pang trén Cong béo s6 50 va 51 xuit ban
ngay 25/8/2025)
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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH SON LA Poc 1ap - Tw do - Hanh phuc
S6: 2023/QD-UBND Son La, ngay 13 thang 8 nam 2025
QUYET PINH

Ban hanh Khung kién tric Chinh quyén sé tinh Son La phién ban 4.0

CHU TICH UY BAN NHAN DAN TINH

Can cir Ludt Té chizc Chinh quyén dia phuong ngay 16 thang 6 nam 2025;

Can cir Nghi quyét s6 71/NQ-CP ngay 01 thang 4 nam 2025 cia Chinh phu
sita doi, bé sung cdp nhdt Chuong trinh hanh déng cia Chinh phu thuec hien Ngh;
quyet s6 57-NQ/TW ngay 22 thang 12 nam 2024 cua Bg Chinh tri vé dot phé phat
trién khoa hoc, cng nghé, déi méi sang tqo va chuyén doi sé quoc gia;

Can cir Quyét dinh sé 292/0D-BKHCN ngay 25 thang 3 nam 2025 cua Bo
truong Bo Khoa hoc va Cong nghé ban hanh Khung kién trac Chinh phi so Viét
Nam, phién ban 4.0;

Can cuw Nghi quyet s6 17- NQ/TU ngay 31 thang 8 nam 2021 cua Ban
Thwong vu Tinh iy vé chuyén déi sé tinh Son La giai doan 2021 - 2025, dinh
hwéng dén nam 2030;

Can cir Ké hoach hanh déng sé 333-KH/TU ngay 07 thang 5 nam 2025 cua
Ban Thwong vu Tinh sy vé thyc hién Nghi quyét s6 57-NQ/TW ngay 22 thang 12
nam 2024 cia Bé Chinh trj vé dgt pha phét trién khoa hoc, cdng nghé, déi méi sang
tao va chuyén doi sé quac gia;

Can cir Ké hoach so 142/KH-UBND ngay 04 thang 6 nam 2025 cia UBND
tinh vé thuc hién Nghi quyét s6 71/NQ-CP ngay 01 thang 4 ndm 2025 cua Chinh
phii va Ké hoach hanh dong sé 333-KH/TU ngay 07 thang 5 nam 2025 cua Ban
Thurong vu Tinh iy theee hién Nghi quyét sé 57-NQ/TW ngay 22 thang 12 nam 2024
cua Bg Chinh tri vé dgt pha phat trién khoa hoc, cdng nghé, doi méi sang tao va
chuyén déi sé quac gia;

Theo dé nghi cia Giam doc Sé Khoa hoc va Cong nghé tai To trinh so
238/TTr-SKHCN ngay 11 thang 8 nam 2025.

QUYET PINH:

Pieu 1. Ban hanh kém theo Quyét dinh ndy Khung kién tric Chinh quyén sb
tinh Son La, phién ban 4.0.

Piéu 2. T6 chuc thuc hién
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1. Giao S Khoa hoc va Céng nghé

- Cung cap tai lieu Khung kién trdc Chinh quyén sé tinh Son La, phién ban
4.0 cho cac s¢, ban, nganh, UBND cac x4, phuong thuc hién.

- Can ctr hudng din cua B Khoa hoc va Cong nghé, diéu kién thuc tién cua
tinh, tiép tuc cap nhat, tham muu trinh Chu tich UBND tinh ban hanh phién ban méi
Khung kién trac Chinh quyén sé cua tinh cho phu hop, dam bao xay dung thanh
cdng Chinh quyén sé tinh Son La.

~ - Trinh cap ¢ thefxm quyén ban hanh quy dinh phap Iy vé trién khai Chinh
quyen so theo Khung kién trac da dugc phé duyét.

~ 2.Céc 50, ban, nganh, UBND cac xa, phuong trien khai phat trien chinh quyen
sO trén dia ban phai dam bao tuan thu Khung kién tric Chinh quyén so tinh Son La,
phién ban 4.0.

Piéu 3. Chanh Vin phong UBND tinh; Giam ddc sé Khoa hoc va Céng nghé;
Thu truéng cac so, ban, nganh cua tinh; Chu tich UBND céc x&, phuong; Thu truong
cac co quan, don vi c6 lién quan chiu trach nhiém thi hanh Quyét dinh nay.

Quyét dinh nay thay thé Quyét dinh sé 3039/QD-UBND ngay 12 thang 12
nam 2019 caa Chu tich UBND tinh vé viéc phé duyét Kién trdc Chinh quyén dién
tir tinh Son La, phién ban 2.0; Quyét dinh s6 219/QD-UBND ngay 31 thang 01 nim
2022 caa Chu tich UBND tinh vé cap nhat, bo sung Kién tric Chinh quyén dién tur
tinh Son La, phién ban 2.0./.

KT. CHU TICH
PHO CHU TICH

Nguyén Thanh Céng
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2.2. So dé t6 chikc cdc co quan nha nwéc thuge tinh
So dd to chiac UBND tinh Son La nhu sau:

UBND TINH SON LA

Hinh 1: So d6 td chic cia UBND tinh Son La
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2.4. Ké hoach hogt dgng nghiép vu

D¢ dat duoc céc chi tiéu phat tricn kinh té x& hoi cua tinh Son La, can thiét
phai c6 ké hoach hoat d@ng nghiép vu cu thé. Nghiép vu cua tinh Son La gom 2
nhém: nghiép vu cung cap TTHC va nghiép vu ndi bo cua cac co quan nha nudc
trong tinh.

* Nghiép vu cung cap TTHC: Can phai dugc thyc hién cai cach theo huéng
don gian hoa quy trinh thyc hi¢n, giam thanh phan ho so, rat ngan thoi gian, chi
phi... cu thé:

- Ra soét cac TTHC cua tinh dé cét giam cdc TTHC hoac cac budc thyc hién
khong can thiét. Tir 6, nang cao chat lugng TTHC trong tat ca cac linh vuc quan ly
nha nudc cua cac CQNN thudc tinh.

- Kiém sodt chat ché viéc ban hanh méi cac TTHC theo quy dinh cua phép luat.

- Cong khai, minh bach tat ca cac TTHC bang cac hinh thirc thiét thyc va thich
hop; thuc hién thong nhat cach tinh chi phi ma ca nhan, t6 chic phai bo ra khi giai
quyét TTHC tai co quan hanh chinh nha nudc, dac biét Ia mot so linh vuc nghiép vu
trong tdm can tap trung la: dau tu; dat dai; xay dung; so hitu nha ¢; thug; hai quan.

- Tiép nhan, xir ly phan 4nh, kién nghi cua cd nhan, to chirc vé cac quy dinh
hanh chinh d¢ ho trg viéc nang cao chat Iuwgng cac quy dinh hanh chinh va gidm sat
viéc thuc hién TTHC cua cac co quan hanh chinh nha nuéc thugc tinh.,

- Tap trung trién khai cung cap cac DVCTT (nghiép vu cung cap TTHC) theo
16 trinh phé duyét caa UBND tinh va tich hop 1én Cong DVC Quoc gia.

* Pdi véi cac nghiép vu ndi bo:

- Trien khai viéc trao doi van ban dién tir gitta cAc CQNN c6 ng dung chit
Ky so trong tat ca cac co quan, ban, nganh, doan thé, UBND xa, phuong.

- Trién khai trao ddi, viéc giri nhan thdng tin giira cac can b, cong chc, vién
chirc qua email dién tur.

- Trien khai phan mém mot cira lién thong tai tat cé céc s, ban, nganh; UBND
xd, phuong. Dap ung toi thieu 80% ho so TTHC can trao doi gitra cac by phan mot
cua lién thong dugc trao doi qua moi trudng mang, nham bao dam tinh lién thong
gitra cac don vi trong quy trinh giai quyét cac TTHC.

- Trién khai nghiép vu quan Iy CBCCVC cua tinh tap trung trén méi trudng mang.

2.5. So dé quy trinh nghigp vu

M6 hinh héa quy trinh nghiép vu dugc thuc hién bang cac so d6 quy trinh.

Muc dich ctia so' d6 luong quy trinh 1a md ta tat ca cac mo hinh va anh xa lién
quan dén mot quy trinh.

~ So dd ludng quy trinh mo ta chue nang ndi bo cua cac quy trinh dugc thé hién
bang cach sur qung tiéu chuan BPMN, m6 ta chuoi cac nhjém vu, cac thuc thé chiu
trach nhiém veé cac nhiém vy nay va thong tin dugc trao doi.
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Luu ¥, trong so do ndy, sé thdy cac vai tro duoc xac dinh trude d6 (Nguoi
dan, doanh nghiép), twong trng vai cac dong (trdch nhiém cho cac nhiém vu), don
vi nghiép vu (b6 phan xt Iy, b phan tiép nhan) va cac thuc thé nghiép vu (it
hang). Do d6, mot quy trinh nghiép vu hoan thanh céc phan bé caa mot vai tro hoic
mot bo phan.

Quy trinh nghiép vu chinh cua tinh dugc phan thanh 2 loai:

- Nghiép vu cung cip TTHC cho nguoi dan, doanh nghiép G2C va G2B (bao
gdm ca nghiép vu cung cap TTHC cho nguoi dan, doanh nghiép tai bo phan mot cira
va nghiép vu cung cdp DVCTT cho nguoi dan, doanh nghiép trén Hé théng théng
tin giai quyét TTHC cua tinh);

- Nghiép vu noi bd trong cac co quan cua tinh bao gém cac nghiép vu hd trg
va quan ly nguon luc cta cac co quan, don vi thudc tinh.

Cdc bwéc mo hinh hoa quy trinh nghiép vu:
Viéc md hinh héa quy trinh nghiép vu thé hién:
- Hoat @ong nghiép vu;

- Ludng thdng tin;

- Tinh logic trong quy trinh nghiép vu.

Véi tinh tryc quan héa, né dugc st dung dé truyén dat thong tin lién quan dén
mot quy trinh va su tuong tac ma n6é bao gom trong/gitra cac to chac hoac gitra
nhitng nguoi sir dung moé hinh hoac nhirng nguoi tao ra no.

Cing din/Doaph nghiép Can b, cing chirc, vién chirc HTTT ciia IT:Lhiuh khic

HTTT giai quyét TTHC

Nén ting chia sé, tich hop cia tinh (LGSP) ‘—‘

Cac dich vu nghiép vu TTHC Cic dich vu nghiép vu noi bo Mang Bao mit
Nhom DVC coa Cac 56_'-’ba.n.-'ng$1n.h thude Quén I can bé, Quan 1j vin bin va
UBND tinh céng chire diu hanh
Nhom DVC cia chinh quyEn truc thudc Quin Iy thi dua

- Quan 1y tai zdn - .
Lkhen thudng ) Cong thanh todn dién tir

Nhém DVC khac Céc nghip vu

khac

Luwoc db die liéu va Lwu triv die liéu

Hinh 2: M6 hinh hoa quy trinh xur ly nghiép vu
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Cic bwéc dé tao quy trinh nghiép vu:

Céc budc dudi day phéc thao cac budc chinh can thuc hién dé tao ra mot quy
trinh nghiép vu.

+ Xac dinh quy trinh trong pham vi hoat dong nghiép vu cuaa td chic;
+ Xac dinh diém bat dau caa quy trinh;

+ Xac dinh cac budc khac nhau trong quy trinh;

+ Lam rd ai hoac nhimg diéu gi thyc hién & mdi budc;

+ Quyét dinh loai ky hiéu md hinh nao s& dugc st dung, chang han nhu sir dung
BPMN.

2.5.1. Nghiép vu cung cap TTHC cho ngudi dan, doanh nghiép G2C va G2B:

Quy trinh cung cip TTHC cho nguoi dan, doanh nghiép hién tai dugc tong quat
hoa nhu sau:

Céng dan/Doanh nghiép D
truc tigp/true tuyén/qua buu dién true tifp/ true tuyén/qua buu dién
Dign vi nép ha > Nhin két qua =>
sa (1€ phi néu *
o)
I [}
|
hé s dign b ket que‘; TTHC
| |
¥ I
hhan hoso = Xilyhbse o Trakétqua =
—dién tor—= —dién tir—=
CONMN cda tinh D

Hinh 3: Quy trinh cung cap TTHC cho ngudi dan, doanh nghiép
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Bang 2. M0 td cdc budc cung cap TTHC cho ngwoi dan/doanh nghiép

Budc Téc nhan Tai lidu di kem (néu c6) Hinh thitc
Pién va Nop ho A A A £ %
so (nop 1 phi | Cong dan/Doanh nghip I-!o sotuy't}lehoTHC yéucau | Truc tlep/l'fu(: tuyen/
T (& dang dién tw) qua buu dién
neu co)
- Can bolcdng  chac/vién | Ho sotiy theo TTHC yéucau | ., ..
Nhan ho so chirc cia CQNN thugc tinh | (6 dang dién tk) Digh tir
1 A Can bolcdng  chac/vién | Ho sotiy theo TTHC yéucau | ., .
Xirlyho so chirc cia CQNN thugc tinh | (6 dang dién tk) Bien
K&t qua giai quyét TTHC
(Giay ching nhan, Giay
A Can bolcdng  chic/vién | phép,...(tuy thuoc vao TTHC), | .. ..
Tra ket qua chitc cia CQNN thudc tinh | Gidy thong béo tir chdi cap Dien
Giay ching nhan, Giay
phép,...)
Nhan kétqua | Cong dan/Doanh nghip Truc tiep/Tryc tyen/

qua buu di¢n
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e §
Dichwyxily O Coquanxdly CD
nghiép v chinh
THe
4 ]
Xl hoso )
Duyetcy
—
Khinhénd 1D Hhen = Phin cing= Thic 2 Tinh . :
ooty ——% B —% g % hl eS| fiqaD
THChaplé hap hap KO Wi
K=" fhing
duyét
Tz
Ho 5o yéu cau TTHC Ciprht

Hinh 4: Quy trinh xt
2.5.2. Nghiép vu ndi b trong cac co quan
- Quan ly thi dua khen thuong;
- Quan 1y va luu trir van ban;
- Quan ly tai san.

ly ho so

cua tinh:

Duéi day 1a So d6 quy trinh cac nghiép vu noi bo:

a) Quy trinh Quan 1y thi dua khen thudng:



30 CONG BAO SON LA/S) 51/Ngay 25-08-2025
Ban ti€p nhan hd sa a Bang khen/ 1D
SB[ e Wl Tmmmme—— T
TOKT
l Lénh dao ben thi dua (]
Phin cdng =3 Duyét =
xirly hi so
TEKT
{ [ { Chuyén vién phéng nghiép vu a
Thim = Trinh duyét = Luu héso
F dinhhise ™
7o TOKT
B@ phan tigp nhan hd so = : a
Nhinhdss = MRS
Ciprhat TBKTKE‘TV &
Chuyén vién phu trach linh vic TEKT, Linh dac VP UBND tl’nh{ a
Hilyhd o Trinh l&nh daoc VP o> Luu két qua o
soTOKT ——————* UBND duyét
{ Lanh dao UBND tinh / a
Phé duyét
Hé so TDKT
Cép nhat
Hinh 5: Quy trinh quan Iy thi dua khen thudng
Bang 3. M0 ta quy trinh nghiép vu xu Iy thi dua khen thuong
STT Budc Nguoi thc hign Tai ligu di kem (néu co) Hinh thic
(Vai tro) '
B¢ phan tiép nhan ho so
1 | Nhanho so TBKT cua Ban thi dua - Khen | HO so TDKT bién tir
thuong
2 | Phan cong xu ly Lanh da? Ban Thi dua Ho so TPKT + Y kién chi dao bién tur
khen thudng
Tham dinh ho so | Chuyén vién phong | .
3 TDKT nghicp vu Ho so TDKT bién ta
4 | Trinh duyét Chu_)fen vien - phong | ¢, qua thim dinh hd so TDKT Dién ti
nghiép vu
' A 3 A . A +
A Lanh dao Ban Thi dua | R dué tham dinh 1 so TDKT -
5 | Duyet e cac y kien cta chuyén vién phong bién tir
khen thudng cua tinh 2 P
nghiép vu (néu co)
; Chuyén vién phong | Két qua sau khi phé duyét tham -
6 | Luuhoso nghiép vu dinh hd so TDKT Dien
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STT Buréc Ngudi thuc hign Tai ligu di kém (néu co) Hinh thic
(Vai tro)
7| Nhinhé so da thim dinh| SOPPANUER MNANRO S0\ e o os duoc SoNoivuthémdinh | Bienti
cua Ban TDKT
Nhanho so TDKT di duoc| Bo phantiépnhanhdso |,z .. A h o
8 SorNai vy thém dinh cia VP UBND tinh Ho so da duoc So Noi vu tham dinh bién tur
‘ Chuyén vién phy trach | "
9 | Xulyhoso TDKT linh vyc TBKT (VP [Ho so da dugc So Noi vu tham dinh bién tir
UBND tinh)
Chuvén vién ohu tréch HO so di duoc Chuyén vién
10 | Trinh phé duyét -0y pht TPKT (VP UBND tinh) xit Iy + | Dién ta
linh viee TDKT NS Y
Kém y kien cua chuyén vién xu ly
Ho so di duoc Chuyén vién
11 | Phé duyét Lanh dgo UBND tinh | TBKT (VPUBND tinf) xir Iy + | Bignti
Kém y kién cua chuyén vién xt ly
oo Chuyén vién phu trach | Ho so TDKT da duoc phé duyét I
12| Luu ket qua linh vuc TDKT két qua Dien tu
N B¢ phan tiép nhan ho so | HO so TDKT da dugc phé duyét i
13 | Nhan két qua TDKT cia VPUBND két qua bién tir
. .« .| Bophantiépnhanhd so | Ho so TDKT di dwoc phé duyét o
14 |Nhan KQ xur Iy cuoi cing ciia Ban TDKT kit qua bién tr
Thong bao cho ngudi | Bo phantiépnhanhdso | Tin nhan bao KQ xur Iy ho so :
| eu chu TOKT Ciia Ban TDKT TDKT Email/Phone
16 | Luuhd so Chuyén vién phong | Ho so TDKT da dugc phé duyét Dién tir

nghiép vu (S& Noi vy)

két qua
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Quy trinh quan 1y vin ban dén nhu sau:

Vén thu co quan o
Khi cé Vin 1D R .
bé;”ﬂé,:” \ FZFBEP}E.H = Ko il lj————m= LuuVB =
l dnh daoc CQ _
Boc dé phan = . Chi dao don =
phéi VB Ll vi xir by
Linh dac don vi D
T& chirc xdr ly =
_ VE
Tao
CCVC chuyén man o
Gidi quyét, Lap =>»
hi so cong vigc
= = Keesresanesnn e Cap nhit
Ho so fj‘gg?‘ e Cap nhét
Hinh 6: Quy trinh xtr Iy vin ban dén
Bang 4. M0 td cdc budc quy trinh xi Iy véin ban dén
. Ngwoi thuc hién N . .
STT Buwoc stro’ LI, HHIE Tai ligu di kém (néu c0) Hinh thirc
(Vai tro) '
N SUPRUERVRN I Vin ban dén + Tai ligu dinh kém .
1 | Tiep nhan Van ban den | Van thu co quan Ty ' Dién tu
(néu co)
s < Vin ban dén + Tai ligu dinh kém .
2 | Boc dé phan phoi VB | Lanh dao co quan L ' bién t
(néu co)
Chi dao don vi xu Iy | . . Van ban dén + Tai ligu dinh kém .
3.1 C o PXEW Lanh dao co quan LN s A L bién tor
(Co xur ly) (néu o) +y kien chi dao
Luu vin ban (Khdng | .. Van ban dén + Tai ligu dinh kém .
32 | Ao (Khong Van thu co quan LN L LA bién ta
can xu ly) (néu o) +y kien chi dao
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, Newoi thuc hién A e ts I . ,
STT Budc stro’ LI, G Tai li¢u di kém (néu c0) Hinh thic
(Vai tro) '
T i .| Van ban dén + Tai liéu dinh kém i
4 | To chuc xir ly Lanh dao don vi DA bién tir
(néu o) +y kien chi dao
Giai quyét, Lap ho so | Vinban dén + Tai liéu dinh kém i
5 o q_}/ P CCVC chuyénmén | , . " o bién ta
cong viéc (néu co) +y kien chi dao
Quy trinh xt 1y van ban di:
CCVC chuyén mén @
pinginphi | O¥hovin = P
xrly i
I l Lanh dao don vi @
Duyét ndi dung VB di =>»
Chidaody =
thio lai VB q_N\lg
L
; - Van thu ca quan o
K\émtrath_é =1
e an ban gs5b [ Phathinn VB 2L L Covinbindi D
N»—_#é_y_. Tinh LD Cipsé =p—  CQ di
Cép_nhét Coguan

l\_énh dao co quan

Phéduyét VB >

s

L EILES

¥

{_ ¥

Ha so cong vigc lién
quan VEBT

ap nhat

Hinh 7: Quy trinh Xt Iy van ban di
Bdng 5. M0 td cdc buoc cua quy trinh xur Iy van ban di

STT Budc Nguoi thuc hign Tai liéu di kém (néu c6) Hinh thirc
(Vai tro)
. A A in ban dén + 30 van ban di + Tar :
1 |Duy thao vin ban di CCVC chuyénmon Va N b,an dgn D}'I thfw van ban di + Tai bién ta
ligu dinh kém (néu c0)
2 |Trinh LD don vi CCVC chuyén mon | 2" Dan den + Du thio vanban di + Tai| e,
ligu dinh kém (néu c0)
3 |DuetngidngVB | Lanhdaodony | anbanden+Duthdovanbandi+Tail poo (o
ligu dinh kém (néu c0)
4 Kiém tra thé thirc Vin| Van phong don vi |Vin ban dén + Dy thao van ban di + Tai Dien ti
ban di (Van thu) liéu dinh kém (néu c0) ‘
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STT Buc Nguot thyc hién Tai liéu di kém (néu c6) Hinh thic
(Vai tro)
in ban dé a0 vin ban di + Tai| .
5 |Trinh Lanh dao co quan | Van thu co quan Va N b,an de‘n § Du’ th'flo vén ban di + Tai bién tu
liéu dinh kém (néu c0)
s in bin dé G0 van ban di + Tai| ..
6 |Phé duyét Léanh dao co quan Va N b,an de‘n § Du’ th'flo vén ban di + Tai bién tr
liéu dinh kém (néu c0)
7 |Ky s lanh dao Lanh dao co quan | Van ban di + Tai liéu dinh kém (néu c6)| Dién tu
8 |Cipso Vin thu co quan | Vén ban di + Tai liéu dinh kém (néu c6)| Dién ta
9 |Ky s co quan Vin thu co quan | Vén ban di + Tai liéu dinh kém (néu c6)| Dién ta
10  [Phat hanh van ban di Vin thu co quan | Vén ban di + Tai liéu dinh kém (néu c6)| Dién ta

c) Quan ly tai san:

Quy trinh nghiép vu ting tai san cd dinh do mua méi, thué:

lihgD | DRl Mo T gy | g Quﬁnﬁ) gy Tisitén [
pig — Wl N Bl o gy oy ] B

Mua et e e s 0

fha

bingia T il il hkha% T
| B |
[ i ;
@ i
Hosoue Tl {éplnhét

Hinh 8: Quy trinh nghiép vu ting tai san cé dinh
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Bang 6. M0 ta quy trinh nghiép vu tang tai san
STT Buéc Ngudi thyc hién (Vai trd) | Tai liéu di kém (néu c6) | Hinh thirc
1 L?p t_nen ban nghiém thu Pon vi quan Iy tai san Ho so vé tai san bién t
ban giao tai san
2 | Phé duyét Lanh dao co quan Efl.enq ban ban giao + Ho s ve bién t
tai san
3 | Tiépnhan TS Cic don vi MUOCNC | s o taisin+ Taisan | Dentirs
thuoc CQ truc tiép
4 | Danh ma s6 tai san Pon vi quan Iy tai san Hosovétaisin+Taisan | Dlento+
tryc tiép
5 | Khai bao thong tin TS Pon vi quan Iy tai san Ho so vé tai san Pién ti
6 | Quan ly khu hao Pon vi quan Iy tai san Ho so vé tai san Pién tu
7 | Luuhd so Pon vi quan Iy tai san Ho so vé tai san Pién ti
Quy trinh thanh ly tai san:
Thanh i <ancd dih £)
—— — | o ke [, -
ity D lipiiy Phs D Tahd  in Gﬁp 9 Leru o) Taua'nfthanh D
e I O e N o B e
iy e T
| trang 5 thenh
} i thanh ;
i aﬂ A N
G | 1
i g |
‘ﬁ* iy t}mg n |
T Céphhét

Hinh 9: Quy trinh thanh ly tai san
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Bang 7. M0 ta quy trinh thanh ly tai san
TT Budc Ngudi thuc hién (Vai tro) |  Tai ligu di kém (néu c0) Hinh thic

1 | Lap bién ban dé nghi thanh Iy | Hoi dong Thanh ly H6 so vé tai san Dién tir

2 | Phé duyét Léanh dao co quan E"I.en, ban ban giao + Ho so ve bién t
tal san

3 | Xacnhantinhtrangtaisin | Hoi dong thanh Iy Bién ban ban giao + Ho so vé | Dién tir + trye
tai san ticp

4 | Thuc hien thanh Iy Hoi déng thanh Iy Hb sor v tai san + Ti san t?;g” -+ e

5 | Xac nhan KQ thanh Iy TS Pon vi quan Iy tai san H6 so vé tai san ién tu

6 | Lap giao dich thanh ly Pon vi quan Iy tai san Ho so vé tai san Pién ti

7 | Luuhd so Don vi quan ly tai san Ho sové TS bién tr

2.6. So dé lién thong nghiép vu

- So dd tong quat quy trinh nghiép vu lién théng hién tai:

Thu cong trao do6i van ban

!

Thu cong trao doi vian ban

;

@ @
Ak Abd

{}

as

Hb trg xir Iy

UD CNTT chuyén nganh|

Pon vi 1

Quy trinh N6i b

=

Ung dung CNTT

. £}
aa O
HOb tro xi 1y

Xir Iy thi edng

DPon vi 2

g

Thii cing

ﬁ

a8

HO tro xir Iy

Pon vi3

UD CNTT chuyén nganh

Hinh 10: So d6 tong quat quy trinh nghiép vu lién théng hién tai.
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Viéc ung dung CNTT vao qué trinh xu Iy nghiép vu di c6 nhitng budc tién rd
rét. Tuy nhién van con mot sé gigi han nhu: Pa phan tng dung con riéng Ié ting
nghiép vu, tinh két ndi con han ché. Nhitng nghiép vu noi bd cia cac co quan don vi
chua thuc sy két ndi lién thong, trao doi chinh con qua duong van ban (tha cong).
Viéc két ndi gitta cac ung dung chuyén nganh va ang dung hanh chinh, quan ly con
chua duogc dong b.

Chinh vi vay trong qua trinh nghién ciu xay dung kién tric quy trinh nghiép
vu duge huéng téi su thdng nhat, chuan hoa dong bo va két ndi dé 1a viéc: Tai cau
trdc hoa nghiép vu va tng dung céng nghé thong tin nhu mé ta bén dudi:

'.‘1 }J CSDL QG
- —i' CSDL chuvén nganh
| .

b
[ So d6 khai quat tong thé nghiép vu lién théng
i

R | IR I

Ung dung CNTT xit I¥ dich vu hanh chinh céng

he e \ o Lo/ \ o .20/
U2 & A 1821

UD CNTT chuyven nganh UD CNTT chuyen nginh UD CNTT chuyen ngimh

Ponvil Pon vi 2 Ponvi3

Hinh 11: So d6 khéi quéat tong thé nghiép vu lién théng
Dic diém caa viéc tai cau tric hoa quy trinh nghiép vu trong tuong lai:

- Viéc quan ly quy trinh, xir Iy ¢6ng viéc duoc tién hanh mot cach dong bo trén
mét nén tang chung, cac quy trinh noi bd cua cac co quan, don vi duge dat trong béi
canh cua quy trinh chung va dugc diéu phéi boi quy trinh quan ly chung nay;

- Quy trinh lién thdng gitra cac co quan, don vi trong tinh s€ dugc thuc hién
trén nén tang chung vé quan 1y quy trinh. Piéu nay s& 1am don gian qua trinh lién
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thong gitra cac co quan. Viéc chuyén quy trinh gitta cac don vi tuong tu va don gian
nhu qua trinh luan chuyén cdng viéc trong ndi bo cua mot don vi;

- Bé thuc hién dugc viéc thong nhat chung nay thi tng dung CNTT phai duoc
ddng bo ddi véi tat ca cac don vi thudc tinh;

- Tang t6i da qua trinh ty dong hoa xu Iy ¢éng viéc boi sir dung céc tng dung
CNTT dé xtr ly cdng viéc tu dong;

- Sir dung cac CSDL dung chung dé phuc vu muc dich don gian héa TTHC,
gidy to tir 6 giam céc tac vu kiém tra, xir 1y thong tin, thay vao d6 két néi, khai thac
dir liéu tir CSDL dé danh gia phan tich hd tro ra quyét dinh.

3. Kién truc dir liéu
3.1. Nguyén téac di liéu

- Nguyén tac 1: Dir liéu xay dung phai chia sé¢ duoc giita cac co quan (s, ban
nganh) va gitra cac hé théng véi nhau (can phai xac dinh co quan nao s& s hiru/quan
Iy CSDL nao. Béi véi CSDL do co quan so hitu, d6 1a CSDL chinh théng, la dit lidu
gbc duoc tao ra va duoc cap nhat hoic xda)

- Nguyén tac 2: Dit lidu vé nhat ky hé thong, nhat ky ngudi st dung phai duoc
luu trir phuc vu muc dich van hanh va bao dam an toan, an ninh théng tin;

- Nguyén tic 3: Dit liéu phai dugc luu trit cho muc dich str dung ghung, su
dung lai. Dir liéu ding chung duoc sur dung chia s¢ gitra nhicu co quan, nhiéu nghi¢p
vu, nhiéu muc dich khac nhau.

- Nguyén tic 4: Di liéu phai dugc quan ly dé bao dam tinh chinh xac. Co quan
quan ly, cap nhat dir liéu phai ¢6 co ché bég mat, Xac thuc dé bao dam tinh chinh ’xéc
cua dir liéu. Boi voi dit liéu dang tai liéu, can phai dugc ching thuc dién ti (Ky so).

- Nguyén tac 5: Dt liéu phai dé tim kiem, truy van, cho két qua chinh xac va
phai dugc cung cap tir nguon tin cay

- Nguyeén tic 6: Cac co quan, to chirc, ¢ nhan xi Iy cting loai nghiép vu phai
trén cung dix liéu va bict rd nguon goc dir ligu do.

- Nguyén tic 7: Danh muyc co s dit liéu cta tinh phai tuan tha tuyét d6i huéng
dan cua Bo Thong tin va Truyén thong theo Vén ban so6 2051/BTTTT-THH ngay
04/6/2020 vé hudng dan trien khai mot so nhiém vu thuc thi Nghi dinh so
47/2020/Nb-CP.

- Nguy@n tac 8: U tién sir dung céc ha tang trung tam dit lidu da duoc xay
dung va c6 kha nang dung chung cho toan b6 hoac nhiéu co quan, don vi trén dia ban.

3.2. M0 hinh de ligu
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Hinh 12. M hinh tong quan CSDI

Nén tang tich hop, chia sé dit liéu caa tinh (LGSP) dugc duy tri hoat dong 6n
dinh phuc vu két néi, lién thong, dong bo dit liéu gitra cac hé thong thong tin. D3 két
ndi chinh thirc dugc 11/16 hé thdng thong tin, CSDL (Co s dit liéu qudc gia vé can
bo, cdng chuc, vién chic; Cong lién thong TNMT-Thué; Hé thong dinh danh va xac
thuc dién tir; Co so dir liéu quc gia vé van ban quy pham phap luat; Co s dir liéu
qudc gia vé gia; He thong cap phiéu 1y lich tu phap truc tuyén; Hé thong thong tin
dang ky va quan ly ho tich; Hé thong cap ma sé don vi ¢ quan hé véi ngan sach;
Hé thdng thdng tin quan ly danh muc dién tir diing chung ciia cac co quan nha nudc;
Hé théng Pang ky, giai quyét chinh séch tro gilp xa hoi truc tuyén va co so dit lidu
d6i twong bao trg xa hoi; Hé théng dich vu hanh chinh cong caa Tong Cong ty Buu
dién Viét Nam). Nam 2023, Uy ban nhan dan tinh giao S& Théng tin va Truyén
thong thuc hién nang cdp LGSP cua tinh nham dam bao hoat dong c6 day du tinh
nang, chirc ning theo huéng dan cia Bo Thong tin va Truyén thdng tai Cong vin sb
631/THH-THHT ngay 21/5/2020 huéng dan yéu cau vé chiic ning, tinh ning k¥
thuat ciia Nén tang chia s¢, tich hop dung chung cap bo, cap tinh (Phién ban 1.0);
Pong thoi, thuc hién cac phuong an k¥ thuat két néi voi CSDL qudc gia vé déan cu,
ma rong két ndi vai cac dir liéu chuyén nganh duoc trién khai tir Trung uong téi dia
phuong.

Tir hién trang cac CSDL tinh Son La, dix ligu cuia tinh s& duoc sap xép, to chuc
lai theo md hinh tham chiéu dit liéu. Cu thé nhu sau:
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Hinh 13: Mé hinh khung tham chiéu dix liéu tinh Son La
- M6 hinh dir li¢u mac khai niém:

M6 hinh dit liéu mac khéi niém caa Khung kién tric CQS tinh Son La la mé
hinh khai niém cac doi tugng dir liéu chinh (trung tm la cac doi twong dir liéu goc:
cong dan, doanh nghi¢p, co quan nha nudc) va moi quan hé cua cac doi tugng dix
licu nay, khdng bao gom toan b¢ dix liéu phuc vu cac quy trinh nghiép vy cua tat ca
cac co quan trong Tinh ma dya trén viéc phan tich cac nghiép vu uu tién. Céc doi
tugng dir liéu mac cao trong mé hinh nay va cd&c moi quan hé phuc vu muc dich
chinh cho viéc lién két, trao ddi, chia sé thong tin, dit liéu gilra cac co quan trong
tinh Son La. Cu thé, ngoai cac d6i tuong dir liéu lién két véi dbi tuong dir lidu goc
(cong dan, doanh nghi¢p, co quan nha nudc), con co cac d6i twong dix liéu phuc vu
viéc giai quyet TTHC cho nguoi dan, doanh nghiép va co quan nha nude nhu: Tai
khoan, Ho so TTHC, Két qua TTHC, trong do:

+ Tai khoan chira cac truong thong tin co ban nhu: S tai khoan, Tén ding
nhap, Password, Ho tén, ma dinh danh, email, so dién thoai, dia chi lién hé,...

+ Ho so TTHC chira cac truong thong tin co ban nhu: Ma hd so, Co quan tiép
nhén, Co quan xir ly, cac gidy to dinh kém, ngay nhan, ngay tra, nguoi nop ho so,
chu so hitu ho so, nguoi lién hé cua ho so, tinh trang ho so (hop 1€, khéng hop I¢,...).

+ Két qua TTHC chira cac truong théng tin co ban nhu: Loai két qua TTHC
(Giy phép thdng quan, Giay ching nhan dang kiém phuong tién, Dang ky xe, Ly

lich tu phap, Giay ching nhan ngudi c6 cong,...), ma két qua TTHC, co quan cap,
ngay cap, ngudi dugc cap, thoi han, thong tin khac,.

- M6 hinh dit liéu mic khai niém cuaa tinh nhu sau:
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Hinh 14: Mo hinh dix liéu mac khai niém cua tinh

Mo hinh nay dung lam dinh huéng thiét ké, trién khai, quan Iy CSDL thuoc
Khung kién tric CQS cua tinh, dic biét 1a cac CSDL dung chung, chia sé bao dam
su lién két, trao doi, chia sé thong tin, dit lidu gitra cac co quan trong tinh. Bong thoi,
can can ct VAo nhu cau thyc té dé trién khai cac CSDL thudc Khung Kién tric CQS
phU hop véi md hinh khéi niém nay. Bé c6 thé trién khai Khung kién tric CQS tinh
Son La dat hiéu qua, bao dam sy pht hgp md hinh di liéu mac khai niém, can phai:

(1) Bao dam tuén thi cac quy dinh, huéng dan cua céc co quan ch quan trién
khai cac Nén tang s6, CSDL quéc gia, hé théng théng tin c6 quy mo tir Trung wong
dén dia phuong: Khi trién khai cac CSDL dung chung cua tinh, tinh Son La can tuan
thu cac quy dinh, huéng dan cia co quan chu quan trién khai cac CSDL quéc gia
theo Nghi dinh s6 47/2024/ND-CP ngay 09/5/2024 cua Chinh phu quy dinh vé danh
muc CSDL quéc gia, viéc xay dung, cap nhat, duy tri, khai thac va st dung co sé dit
liéu quoc gia, hé thong thdng tin c6 quy md tir Trung wong dén dia phuong dé xéc
dinh pham vi, ndi dung, quy mo dau tu ctia CSDL. Hé théng thong tin dung chung
cuatinh dong thoi bao dam sy lién két, ké thira thdng tin, dix liéu caa cac CSDL quéc
gia, hé thong thdng tin qudc gia;

(2) Lién tuc cap nhat, chi tiét md hinh khai niém bao dam phu hop véi thyc te
cua tinh: Hi¢n tai, viéc trién khai, cac van ban quy dinh, huéng dan vé ky thuat vé
cac CSDL quéc gia, hé thdng théng tin qudc gia con chua rd. Dan dén, cac méi quan
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hé¢, rang budc trong mo hinh khai niém hién con chua phai la rang budc chat. Do do,
can lién tuc 1am chi tiét mé hinh khéi niém nay, trong d6, cac rang budc chit gitra
cac dbi tuong sé dan duoc dinh nghia trong mé hinh dit liéu muc 16gic, md hinh di
liéu muc vat 1y trén co so thiét ké co so, thiét ké chi tiét caa cac du an/dé an/nhiém
vu Vé trién khai cac CSDL dung chung cua tinh.

(3) Tham dinh su pht hop véi mé hinh dix liéu mac khai niém: S& Khoa hoc
va Cong nghé tinh Son La str dung mé hinh kién tric mac khai niém trong tham
dinh, dinh hudng thiét ké co s, thiét ké chi tiét cac du an thudc Khung kién trac dé
bao dam kha nang lién két, trao d6i, chia sé thdng tin, dir liéu giira cac hé thdng sau
khi dugc hoan thanh.

4. Kién tric ing dung
4.1. Nguyén tic irng dung
- Dya trén Md-dun va thanh phan:

+ Phét bicu nguyén tac: Ap dung mot md-dun va thanh phan dya trén cac giai
phap kién tric, gan vai cac quy trinh nghiép vu phu hop dé thict 1ap cac tiéu chuan
Mo cung vai vai tro va cac dinh nghia dugc xac dinh rd.

+ Sy can thiét: Giam tong chi phi s¢ hitu va tranh duoc su phu thugc vao nha
cung cap.

+ Ap dung: Khi &p dung can tranh cac giai phap va cong nghé doc quyén (trir
truong hop bat budc). Uu tién céac tiéu chuan va cong nghé Internet trén nén web.

- Bao dam don gian, tai sir dung, linh hoat va giai phap mé rong

+ Phét bieu nguyén tic: Céc dich vu thanh phan pho bién nén dugc thyc hién
mét lan va tai st dung khi can thiét. Dich vy/giai phap can duoc linh hoat va mo
rong dé dap ung, phu ‘hop va thich tng véi yéu cau khong luong trude dugc mot
cach dé dang. Cung cd va don gian hda céc tng dung céng nghé bat ct khi nao co
thé dé giam thiéu su phuc tap.

+ Su can thiét: Viéc nay nham cung cap mot giai phap hiéu qua va don gian
hon; giam thoi gian phat trién va tao ra cac giai phap dé duy tri hon véi cac yéu cau
thay doi; tao ra mot giai phap linh hoat hon va manh mé hon; giam su tring lap
thong qua hop nhit cac ha théng/ dich vu hién ¢6 va ting cudng do tin cay va kha
nang mo rong vai it rai ro hon.

- U tién st dung toan bo cac tng dung, nén tang sé dung chung gom: Nén
tang so quoc gia; Nén tang s6 dung chung cua bg, nganh trién khai xudng dia phuong
(theo Quyét dinh s6 1527/QD-BKHCN ngay 29/6/2025 cua Bo truong B¢ Khoa hoc
va Cong nghe vé VIeC ban hanh danh muc va ké hoach trién khal Ccac nén tang sb
qudc gia, nén tang s6 dung chung cua nganh, linh vyc, vlng); cac nén tang, tng dung
do dia phuong trién khai duoc két néi trén mang truyén sé liéu chuyén dung dé lién
thong, déng bo dit liéu vai nhau.
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4.2. M6 hinh wng dung
Mién chirc nang tng dung va nhém

dich vu trng dung Son La:

ARMOO01
Chuc nang

ARMOO7
Chirc nang
Cong tac &

Hb tro

cobng

giao tiép

dan ARMO002
Chirc nang
Tw dong héa
quy trinh

Mién

ARMOO06
Chuc nang
Hb tro ndi bo

ARMOO05
Chudc nang
Quan ly
phan tich
nghiép vu

chwe nang
wng dung

ARMOO03
Chirc nang
Quan ly
nghiép vu

ARMO04
Chuc nang
Quan ly
dir liéu dién tor

Hinh 15: Mién tham chiéu @ng dung

Theo M& hinh tham chiéu tng dung, Son La ¢4 cac mién tng dung va nhém

dich vu ung dung nhu hinh trén.
- Chi tiét loai dich vu Son La:
Bang 8. Cac loai dich vy iing dung

Mién chire niing/
Nhom dich vu wng
dung

Loai dich vu wng dung

ARMO001 Giao tiép céng dan

ARMO001.001 Quan Iy

quan hé¢ cong dan T
san pham, dich vu

- ARMO001.001.001 Cac dich vu quan ly trung tam hoi dap
- ARMO001.001.002 Céc dich vu phan tich vé cong dan
- ARMO001.001.003 Céc dich vu vé phi, 1¢ phi, gi4 va quang ba

- ARMO001.001.006 Cac dich vu quan 1y ngudi dung/tai khoan
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- ARM001.001.007 Cac dich vu quan 1y giao dich va ho so
cong dén
- ARM001.001.009 Cac dich vu vé phan hoi ctia cong dan

ARMO001.002 Tuy chon
ngudi dung

- ARMO001.003.001 Cac dich vu c4a nhan hoéa
- ARMO001.003.003 Cac dich vu canh bao va thong bao

ARMO001.003 Hd tro
ban dau cho cong dan

- ARM001.003.001 Cac dich vu huéng dan truc tuyén
- ARMO001.003.003 Cac dich vu tu phuc vu

- ARM001.003.004 Cac dich vu giir chd/dang ky

- ARMO001.003.006 Cac dich vu yéu cau dugc hd trg

ARMO002 Ty dong hoa quy trinh

ARMO003.001 Truy vét
va ludng cong viéc

- ARM003.001.001 Cac dich vu truy vét quy trinh

- ARMO003.001.002 Cac dich vu quan 1y su vu

- ARMO003.001.003 Cac dich vu vé giai quyét xung dot vé
nhiém vu

ARMO003 Quan ly nghiép vu

ARMO003.001 Quan ly
quy trinh

- ARM003.001.001 Cac dich vu quan 1y thay d6i

- ARM003.001.002 Cac dich vu quan 1y cau hinh

- ARM003.001.003 Cac dich vu quan 1y yéu cau

- ARMO003.001.004 Cac dich vu quan ly chuong trinh/dy an
- ARMO003.001.005 Cac dich vu quan tri/chinh sach

- ARM003.001.006 Cac dich vu quan 1y chét luong

- ARMO003.001.007 Cac dich vu quan ly quy dinh nghiép vu
- ARM003.001.008 Céac dich vu quan ly rti ro

ARMO003.002 Quan ly
co cAu to chuc

- ARM003.003.001 Cac dich vy quan ly nhém lam viée/to
cong tac
- ARM003.003.002 Cac dich vu quan 1y mang luéi giao tiép

ARMO003.003 Quan ly
dau tu cong

- ARMO003.003.002 Cac dich vu quan 1y danh muc dy 4n dau
tu cong

ARMO003.004 Quan ly
mua sam cong

- ARM003.004.003 Cac dich vu quan 1y vat li¢u, van phong
pham con ton

ARMO004 Quan ly dir ligu dién tir

ARMO004.001 Quan ly
noi dung

- ARM004.001.002 Cac dich vu soat xét va phé duyét ndi dung
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ARMO004.002 Quan ly
van ban

- ARM004.003.001 Céac dich vu sd hoa va nhan dang ky tu
quang hoc van ban

- ARMO004.003.002 Cac dich vu Tham khao tai liéu

- ARMO004.003.003 Cac dich vu Chinh stra van ban

- ARMO004.003.004 Cac dich vu Thu vién/Luu trix

- ARM004.003.005 Cac dich vy Soat xét va Phé duy¢t van ban
- ARM004.003.006 Chuyén ddi vin ban

- ARM004.003.007 Banh chi myc van ban

- ARM004.003.008 Phan loai van ban

ARMO004.003 Quan ly
tri thirc

- ARM004.003.001 Cac dich vu Truy xuat thong tin

- ARM004.003.002 Céc dich vu Anh xa/Phan loai thong tin
- ARMO004.003.003 Cac dich vu Chia sé thong tin

- ARMO004.003.006 Cac dich vu thu nhan tri thirc

- ARMO004.003.007 Cac dich vu Phan phéi tri thirc

ARMO004.004 Quan ly
hd so

- ARMO004.004.001 Cac dich vu Lién két ho so
- ARMO004.004.002 Cac dich vu Huy van ban
- ARM004.004.003 Cac dich vu Quan 1y quyén s& hitu tai san sd

ARMO005 Quan ly phan

tich nghiép vu

ARMO005.001 Phan tich
va théng ké

- ARMO005.001.001 Cac dich vu toan hoc
- ARM005.001.002 Céc dich vu Cau trac

ARM005.002 Tro gilp
do hoa

- ARM005.003.001 Céac dich vu biéu d6/Dd hoa
- ARM005.003.002 Céac dich vu Hinh anh
- ARMO005.003.003 Cac dich vu ba phuong tién

ARMO005.003 Khai pha
tri thuc

- ARMO005.003.001 Céc dich vu Khai pha dir licu
- ARMO005.003.002 Céc dich vy M6 hinh hoa
- ARMO005.003.003 Céc dich vu M6 phong

ARMO005.004 Nghiép
vu thdng minh

- ARM005.004.001 Céc dich vu Quan ly/Du bao nhu cau

- ARMO005.004.003 Cac dich vu Lap ké hoach va HJ trg ra
quyét dinh

ARMO005.005 Bao cao

- ARM005.005.001 Cac dich vu Béo c4o theo nhu cau dic thu

- ARM005.005.002 Cac dich vu B4o céo theo biéu mau tiéu
chuin

- ARMO005.005.003 Cac dich vu Phan tich xu ly truc tuyén
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ARM 006 H6 trg' ndi bd

ARMO006.001 Quén ly
dit lieu

- ARM006.001.001 Céc dich vu Trao ddi dit liéu

- ARM006.001.002 Céac dich vu Chg dir li¢u

- ARMO006.001.003 Cac dich vu Kho dir liéu

- ARM006.001.004 Céac dich vu Quan ly dir li¢u dac ta

- ARMO006.001.005 Cac dich vu Lam sach dir liéu

- ARM006.001.006 Cac dich vy Trich xuat va Chuyén d6i
- ARM006.001.007 Céc dich vu Tai 1én va Luu trir 1au dai
- ARM006.001.008 Cac dich vu Phuc hdi dit liéu

- ARM006.001.009 Cac dich vu Phan loai dir liéu

ARMO006.002 Quan ly
cong chtc, vién chuc

- ARMO006.003.001 Céc dich vu Quan 1y tuyén dung cong
chirc, vién chirc

- ARMO006.003.002 Céc dich vu Quan ly ly lich cong chuec,
vién chuc

- ARM006.003.003 Cac dich vu Phat trién va Duy tri nghé nghiép
- ARMO006.003.004 Cac dich vu Béo cao thoi gian

- ARMO006.003.005 Céc dich vu Quan ly Thi dua, Khen thudéng

- ARM006.003.006 Cac dich vu Quan ly phuc loi

- ARM006.003.008 Cac dich vu Quan tri nguén nhan luc

- ARM006.003.009 Cac dich vu Quan 1y DPao tao/Boi dudng
- ARM006.003.010 Cac dich vu Quan ly Stc khde va An toan
- ARMO006.003.011 Cac dich vu Quan 1y Di cong tac

ARM 006.003 Quan ly
tai chinh, ké toan

- ARMO006.003.001 Céc dich vu Quan ly Héa don va Thanh toan
- ARMO006.003.002 Cac dich vu Tin dung/Phi, 1¢ phi

- ARMO006.003.003 Cac dich vu Quan ly chi

- ARMO006.003.004 Cac dich vu Bang luong

- ARMO006.003.005 Cac dich vu Thanh toén/Quyét toan

- ARM006.003.006 Céc dich vu Thu héi ng

- ARM006.003.007 Cac dich vu Quan 1y thu/ngudn thu

- ARM006.003.008 Cac dich vu Kiém so4t noi bd

- ARM006.003.009 Céc dich vy Kiém toan

ARMO006.004 Quan ly
tai san

- ARMO006.004.002 Cac dich vu Bién muc/Nhan dang tai san
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- ARM006.004.003 Céc dich vu Chuyén giao, Phan bo va Duy
tri ta1 san
- ARM006.004.004 Céc dich vu Quan ly trang thiét bi vat chat

- ARM006.004.005 Cac dich vu Quan Iy May tinh/Thiét bi tur
dong hoa

ARMO006.005 Quan ly
ngudn nhan lec

- ARMO006.005.002 Cac dich vu Quan ly ky nang

- ARMO006.005.003 Céc dich vu Thu muc/Dia chi cong chirc,
vién chuce

- ARM006.005.005 Cac dich vu Quan Iy du phong nguén nhan lyc

ARMO007 Cong tac va hd tro

ARMO007.001 Quan ly
an toan théng tin

- ARM007.001.001 Céac dich vu Binh danh va Xac thuc

- ARMO007.001.002 Céc dich vu Kiém soat truy cap

- ARMO007.001.003 Céc dich vy Mat ma

- ARM007.001.004 Cac dich vu Quén Iy Chir ky sb

- ARM007.001.005 Cac dich vu Phong chong tham nhap

- ARM007.001.006 Cac dich vu Phat hién xam nhap

- ARMO007.001.007 Céc dich vu Ung ctru su c6

- ARMO007.001.008 Cac dich vu Kiém toan va Phan tich vét
- ARM007.001.009 Cac dich vu Chirng nhan va Céng nhan

- ARM007.001.010 Céc dich vu Quan ly va B&o cao tuan tha
quy dinh ATTT mang
- ARM007.001.011 Phong chong vi rat

ARMO007.002 Cong tac

- ARMO007.003.001 Cac dich vu Thu dién tir

- ARMO007.003.003 Cac dich vu Thu vién tai licu

- ARMO007.003.004 Céc dich vu Chia sé Lap lich

- ARM007.003.005 Cac dich vu Quan 1y Nhiém vu

ARMO007.003Tim kiém

- ARMO007.003.001 Céc dich vu Truy van

- ARM007.003.002 Cac dich vu Xép hang chinh xéc

- ARM007.003.003 Cac dich vu Phan loai

- ARM007.003.004 Cac dich vu tim kiém pht hop véi mau

So dé wng dung
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HTTT diing chung

PM chém diém - B chi s6

HTTT chuyén nganh

HT chuyénnganh  HT chuyén nganh

Phuc vu ngurdi dén

HT Bdo cdo cla inh PM QL CB CCVC CCHE giao thing hoa hoc HTTT giai quyét TTHC
ngn A PR HT chuyénnganh  HT chuyén nganh o
QLVB va diéu hanh Quan Iy Nhiém vu HTTT Khu dén cu dién i Géodue déntéc, ton gido Cong TTBT
, HT chuyén nganh ‘
HT Thur dién tir cong vu S0 tay dang vién dién tlr PM Thi dua, khen thudng nng nghiép HT Camera giam sat Cong dirliéu mo
HT‘chuyép ngéph
DénhgidKQCBSclaTinh T linhdao,chidgo Tinhdy ~ énh gié sén phém 0COP tal . ol SénTMBT HT Phén &nh kiénnghi
fuong ' o
HT xdc thue nguoi ding e . . HT chuyénnganhy  CacHT chuyén
t8p trung (AD) Quén Iy vao, ra Ung dung khéc € gioh ke
Ung dung Tritug nhin tao - Al (Chatbot, Trgly s5.) UD Diéu hanh béng s liéu Ung dung loT Ung dung sinh ra tirén ting
Trung tiim giém sét, diéu hanh thong minh (10C) Neén tang khéc
A , Quén ly
Két ndi, tich Thu thap dir Phén tich, x(t théna tin Chcdich Nén téng Quén Nén tang Ban
hop diiu iy 1 di i 9 hw s 4055 (619) Nen ting
téng hop giém s,
Xée thye
Qi Qe dRufinh dinh danh
n n
0 théng minh
;;";‘m khang gian ndi, vén hanh g Nén tang Nentang QL t6ng thé
tai nguyén do da thiét bi Hop thong minh Camera Al
loc h o7

Neén tang tich hop, chia sé di liéu (LGSP)

So d6 tng dung thé hién cac nén tang so, hé thng thong tin, tng dung dich
vu (goi chung la tng dung) tong quan trong twong lai. Trong do, c6 cc ing dung da
duoc trién khai va tng dung chua dugc trién khai. Trén co so do, giai doan toi can
xac dinh cac ing dung trong tam can trién khai, cac wng dung can nang cap, mo rong
va cé4c ung dung can dau tu méi. M ta 16p ung dung nhu sau:

Hinh 16: So db tng dung tong thé

Lép nén tang s6 s& két ndi ra ngoai qua Nén tang tich hop, chia sé dur liéu
(LGSP) cua tinh). Thanh phan cac nén tang sb cha yéu gdom:

- Nén tang tong hop, phan tich dix liéu: Thu thap, chuyén hoa; Giam sat hoat
dong; Phéan tich va trinh dien; Big data; Quan tri dit liéu; Tim kiém nang cao; Quan
ly, chia s¢ dix li¢u; Smart App; Giam sat dit li¢u (SOP).

- Nén tang khac: Quan tri tong thé; Ban d6 s6; Hop théng minh; Quan tri
camera Al; X&c thuc dinh danh tong thé.

Tang trén 1a 1op tng dung. Trong do, tich hop ung dung Al, diéu hanh bang
s6 liéu, IOC,...Céc thanh phan cha yéu gom:

- Chinh quyen So Giai quyét TTHC; Quan Iy VBPH; Bao cao; Thu dién tu;
Panh gia chuyen ddi so; Quan ly can bg; Thi dua khen thuong; S6 tay dang Vién;
Chi dao, diéu hanh; Chi s6 CCHC; Khu dan cu dién tir; Panh gia san pham;. .
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- Kinh t€ s0: Trang/Cong thong tin dién tir; Phan anh, kién nghj vé KT-XH;
Trung tam di¢u hanh ho trg khach du lich; Hudéng dan vién du lich ao; San thuong
mai dién tur; Quan ly phuong tién quang céo;...

- Xa hoi s6: Bieu hanh phong chéy chita chay; Quan 1y truong hoc; Camera giam
sat thuy san; Quan ly thu vién; Quan Iy nguoi co cdng; Quan ly chi tra trg cap;. ..

4.3. Ung dung twong lai
Bdng 18. Danh sach #ng dung cua tinh

STT Tén HTTT, nén tang, eng dung
Cong Thong tin dién tir tinh

Hé théng thdng tin giai quyét TTHC cua tinh

Quan Iy tai lidu luu trit dién tir

Quan ly nhan su

Quan 1y nguoi dung

Quan ly thang tin kién trdc

Quan ly tai san
Hé thdng Thu dién tir
Xt ly nghiép vu

O O N| O O1f & W N|

10 | Danh muc dién tir ding chung

11 | Hé théng thong tin bao céo cua tinh

12 | He théng Quan Iy vin ban va didu hanh

13 | He théng Hai nghi truyén hinh tryc tuyén

14 | Hé théng phong hop khong gidy to

15 | Nén tang tich hop, chia s¢ dit liéu (LGSP) cua tinh
16 | Phan tich, du béo, hd tro ra quyét dinh

17 | Nén tang phan tich, tong hop dit liéu tap trung
18 | Nén tang quan trj s6

19 | Mang truyén théng noi bo

20 | Kho dit liéu dung chung

21 | Céng dix liéu mo

22 | Trung tdm Giam sat, diéu hanh mang (NOC)
23 | Giam sat an toan, an ninh mang (SOC)

24

Trung tim Giam sat, diéu hanh théng minh (10C)
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STT Tén HTTT, nén tang, ¥ng dung
25 | Internet van vat (10T)
26 | He théng nghiép vu xay dung

27 | He théng nghiép vu ndng nghiép, méi trudng

28 | He thong nghiép vu tai chinh

29 | He thdng nghiép vu giéo duc, dao tao

30 | Hé thdng nghiép vu van hoa, thé thao, du lich

31 Hé théng nghiép vu khoa hoc, cong nghé

32 | He théng nghiép vu y té

33 | Hé thdng nghiép vu tu phap

34 | Céc hé thdng nghiép vu khac

* Céc hé théng thong tin, nén tang dung chung khac duoc xay dung va trién khai
theo nhu cau chuyén doi sé cua tinh.

4.4. So dé tich hep ing dung

TRUNG UONG DOANH NGHIEP

U )

HT Qu?n iy HT Ths dién ti HT x{t Iy nghiép HT Cong Dich HT lglgt fu'a HT datjh mucdién tur
taisan wu vu cong diéntw dung chung

g U U 4 I I

HT quan Iy tailiéu | | HT Cdng théng tin HT Quan fj van HT Quan i nhén HT Quan i ngudi | | HTTT bao céo cla
Iwru tri? dién tlr dién tir tinh ban va diéu hanh sy dung dia phuong

Hinh 17: So d6 tich hop tng dung
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Phuong thirc két ndi dé khai thac thong tin, dir liéu:

Péi voi cac hé thong thdng tin c6 quy md trién khai tir Trung wong dén dia
phuong, tinh thuong 1a ddi twong st dung cudi (end user) caa cac hé thong do cac
Bo chuyén nganh trién khai. Do d6, dix liéu thuong han ché, chi phuc vu nghiép vu
Clia cic co quan chuyén mén tuong tmg. Dé cac dia phuong cé thé khai thac truc
tiép theo nhu cau nghiép vu cua minh, cac Bo chi quan can nang cap hé théng dé co
thé cung cap ¢ dang dich vu théng tin/di liéu (viéc nay phu thudc vao Bo chi quan).
Trong trudong hop ndy, tinh can 1am viéc véi cac co quan lién quan dé dé xac dinh
nhu cau nghiép vu cu thé, co ché khai thac dix liu phu hop, dong thoi lva chon
phuong an két néi thong qua NDXP, LGSP nhu sau:

- B6 cha quan cung cap dich vu khai thac thdng tin theo nhu cau nghiép vu caa
tinh, dang ky dich vu trén NDXP.

- Tinh dang ky st dung dich vu do Bo chu quan cung cap. Cac hé thong caa
tinh két nbi dén LGSP cua tinh va LGSP cua tinh két ndi NDXP dé c6 thé su dung
dich vu.

* C4c thanh phan co ban cia LGSP:

PHAN MEM Dich vu D [ 6|chvu i Dich vu Quan Iy | | Dich vu Xt Dich v Dich vu Dickivi
N‘EN TANG " lidy Quan Iy ndi || vénban,cong || Iyhdso 0. Thanh todn bt ok
: dung viéc nghiép vu dién tir
SOAP]

T 5 SOAP/HTTP- SOAP/HTTP- | | SOAP/HTTP-XML/ || SOAP/HTTP- SOAP/HTTP- | | SOAP/HTTP-
Quan |Y Quy trinh XML/ISON XML/ISON JSON XML/ISON HTEES(,SA Y XML/JSON XML/ISON
Nghiép vu 7\ 7Y 7 A
; e it bl ac dE

.Xac thuc tai khoan M5 t Dich ——

: vu Web = ESB _ Dang ky TCh

( (WSDL) | —— e
Quan trj tai nguyén = =% = =
| S S

'Quan Iy giao dién lap :

S SOAP/HTTP-XML/ISON SOAP/HTTP-XML/ISON SOAP/HTTP-XML/ISON

'trinh tng dung
) ‘ Dich vu Thong tin - Lot : : At

|Gidm sat quytrinh x(t | | khai théc cdc CSDL D!C,h o th?ngf,m s Dy thong o

S S thac cac hé thong TW khac

Iy nghiép vu quoc gia | .

PHAN MEM VAN HANH ‘
Céc yéu cau

Quan Iy, vén hanh
LGSP

~ Quén Iy danh muc

dién tl dung chung

truy van dich

vu web
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(1) Phan mém nén tang: La cac phan mém hé théng nén tang dung chung phuc
vu viéc két ndi, chia sé¢ c4c tng dung, dich vu pham vi cip bo hoic tinh, bao gém
cac thanh phan tiéu biéu nhu sau:

- Truc két néi dé cung cap cac chirc ning co ban bao géom: Giao tiép, tuong tac
va tich hop dich vu; Xir Iy thong diép; Kiém soat truy cap dich vu, dinh tuyén thdng
diép; Quan Iy giao tiép, twong tac va tich hop dich vy;

- Quan Iy quy trinh nghiép vu dé cung cap c4c chirc ning co ban bao gém: Pinh
nghia quy trinh nghiép vu; thuc thi quy trinh nghiép vu; quan ly théng tin quy trinh
nghiép vu; dinh nghia, ap dung va quan ly cac quy dinh nghiép vu dung chung; tich
hop quy trinh nghiép vu; xtr ly su kién nghiép vu trong quy trinh nghiép vu; quan ly
va kiém soat quy trinh nghiép vu;

- X4c thyc tai khoan trong co quan dé cung cap cac chirc nang co ban bao gom:
Xéc thuc va cap quyén, quan Iy an toan bao mat déi véi cac tac nhan 1a dich vu, hé
théng, phan mém str dung céc dich vy dung chung, chia sé cia LGSP;
Hinh 18: C4c thanh phan co ban cia LGSP

- Dich vu di liéu dé cung cap cac chirc niang co ban bao géom: Quan ly cac
ngudn dir liéu; tao 1ap dich vu dit liéu; quan 1y cac dich vu dit liéu; quan ly viéc sir
dung cac nguon dix liéu, dich vu di liéu;

- Quan trj tai nguyén dé cung cap cac chirc ning co ban bao gom: Ping ky,
quan 1y, luu trix, tim kiém, khai thac dit liéu dic ta kién trac huéng dich vu (théng
tin, dix liéu vé dich vu; théng tin, dit liéu lién quan dén viéc thiét ké, trién khai, cung
cap dich vu, chat luong dich vu; tai liéu quan tri dich vu);

- Quan ly giao dién lap trinh tng dung dé cung cip c4c chirc ning co ban bao
gom: Cong twong tac voi C4c tAc nhan sir dung dich vu; Nhém dich vu truy cap:
Triéu goi dich vu tai thoi diém chay; lién két cac dich vy tai thoi diém chay; quan ly
cac moi de doa mat an toan bao mat trong qua trinh twong tac, str dung dich vy;

- Giam séat quy trinh xur Iy nghiép vu dé cung cap céc chitc ning co ban bao
gom: Quan ly, giam sat, tim kiém, théng k&, bao céo, phan tich cac hoat dong nghiép
vu dugc luu trir trong bién ban ghi luu nhat ky hoat dong (log file), sy kién nghiép
vu theo thoi gian thuc trong LGSP theo nhu cau quan tri.

(2) Phan mém van hanh: La cac phan mém dugc xay dung phuc vu cong tac quan
ly, van hanh nén tang LGSP cia tinh, bao gém cac thanh phan tiéu biéu nhu sau:
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- Phan mém quan Iy, van hanh LGSP dé cung cip cac chic ning co ban bao
gom: Quan ly va kiém soat trang thai hoat dong céc hé théng, ung dung, dich vu
thudc nén tang LGSP; Quan Iy toan bo vong doi cua cac giai phap va dich vu thuoc
nén tang tir IGc khai tao dé cung cap dich vu cho dén luc két thic dich vu; Phan phéi
dich vu (dinh vi, luu trit, bién dich, triéu goi cac ung dung, dich vu trong nén tang
LGSP); Tao Iap md ta md ta dich vu; phét trién tng dung thuc thi dich vu; kich hoat
su thuc thi dich vu; cong b dich vy da phat trién; kiém thir dich vu; dong goi va dua
dich vu vao moi truong van hanh that;

- Quan ly danh muc dién tr dung chung: Tao lap, quan ly, duy tri, cap nhat,
khai thac cac ban ma dién tir, danh muc dién tur dung chung cta bo/tinh. Cac bang
ma nay can phai tuan thu cac quy dinh hién hanh, c6 phuong an két ndi, sir dung lai
cac danh muc dién tir da c6 thudc cb hé thong cua cac co quan & Trung wong.

(3) Céc dich vu dung chung: C6 muc dich hd tro phét trién cac ang dung, bao
goém céc thanh phan ding chung cho céc tng dung ma khdng phai xay dung lai, tiéu
biéu nhu:

- C4c dich vu nén tang quan Iy noi dung: Dich vu trinh dién; tim kiém, truy van;
quan ly biéu mau dién tir; luu tam va tai noi dung;

- Céc dich vu nén tang quan 1y van ban, cng viéc: Nhom cac dich vu vé quan
ly, xtr 1y, luu trit vin ban di, dén; cac dich vu vé tao 1ap cbng viéc, giao viéc, theo
d6i, giam sat, truy vét, théng ké, bao céo vé thyuc hién cac cong viéc;

- Céc dich vu nén tang xtr Iy hd so nghiép vu: Nhém cac dich vu vé tao 1ap hd
so nghiép vu; giri hd so nghiép vu; nhan hd so nghiép vu; sé hoa hd so giai quyét
TTHC phuc vu quan ly, sir dung lai; s hoa két qua giai quyét TTHC phuc vu viéc
khai thac lai trong céc 1an thuc hién TTHC lan tiép theo; viéc thuc hién TTHC theo
co ché mot ctra, mot ctra lién thdng tai Bo phan mot cira va Cong dich vu cdng quéc
gia theo quy dinh tai Nghi dinh s6 118/2025/ND-CP ngay 09/6/2025 cua Chinh phi

- Nhém dich vu xac thuc, cap quyén ngudi dung tap trung (SSO): Dich vu Xac
thuc, cip quyén theo co ché dang nhap mot lan dbi voi ngudi ding 1a ca nhan, doanh
nghiép, t6 chirc khi sir dung céc dich vu do Bo, tinh cung cap; Dich vu xéac thuc, cap
quyén theo co ché dang nhap mét 1an déi voi nguoi dung 13 can b, cong chic, vién
chre, ngudi lao dong cia cac co quan thudc, truc thudc B, tinh khi sir dung cac tng
dung trong ndi bo cua bo, tinh phuc vu xt Iy nghiép vu, cdng tac quan 1y, chi dao diéu
hanh; dich vu Lightweight Directory Access Protocol (LDAP) giao thic truy van.

- Nhém dich vu thanh toan dién tir: Giao dién két néi ti cac cong thanh toén
dién tir cua bén tht ba gitp ngudi ding cé thé chon lua phuong thic thanh toan thich
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hop: kiém toan phuc vu viéc dbi soat (khi can), truy van va béo céo giao dich thanh
toan dién tu,;

- Tiép nhan va tra két qua giai quyét TTHC qua dich vu buu chinh cong ich:
Két ndi véi hé théng thdng tin cua Téng cong ty buu dién Viét Nam théng qua hé
théng NDXP d¢é trao doi thdng tin vé nhu cau st dung; thdng tin vé trang thai xir Iy,
két qua giai quyét; trang thai giri, nhan hd so va chuyén tra két qua giai quyét TTHC
qua dich vy buu chinh cong ich theo Thong tu s6 17/2017/TT-BTTTT .

(4) Nhom céc dich vu thdng tin: Nhom céc dich vu khai thac thong tin thudc
CSDL quéc gia; hé théng thdng tin c6 quy mo, pham vi tir Trung uong dén dia
phuong; nhom céc dich vu thong tin dé cac B, dia phuong khac khai thac dé bao
dam su théng nhat, tang cuong lién két, st dung lai thdng tin, di liéu da c6 phuc vu
giai quyét TTHC, huéng dén don gian héa thanh phan ho so, cu thé bao gom:

+ Nhom dich vy théng tin khai thac cac CSDL qudc gia, trudc hét 1a cac CSDL
qudc gia vu tién trién khai, cdc CSDL quéc gia hién di san sang;

+ Nhém dich vu théng tin khai thac cac hé théng cé quy md, pham vi tir Trung
wong dén dja phuong, truéc hét wu tién cac hé thong da sin sang theo Danh muc
duoc Bo Khoa hoc va Cong nghé, Cuc Chuyén doi sé qudc gia cong bo;

+ Nhom céac dich vy thong tin dé cac Bg, dia phuong khac khai thac theo nhu
cau thuc té cua cac Bo, tinh.

4.5. C4c yéu cau vé bao dam chdt lweng

Céc tng dung phai duoc xay dung tuan thua cac quy dinh:

- Quy trinh dau tu (co du céc tai liéu thiét ké, huong dan sir dung, hudng dan
quan tri, van hanh...)

- Bao dam tuan thi c&c tiéu chuan, quy dinh k§y thuat vé: giao dién, chiic nang,
két ndi, hiéu ning, an toan bao mat...

4.6. Cac y8u cdu vé duy tri hé théng iing dung

- Céc hé thdng phai dugc bé tri kinh phi van hanh va duy tri hang nam dé bao
dam van hanh lién tuc.

- Phai tuan tha chit ché cac phuong an vé ATTT dé bao dam hé thong ludn
duoc bao vé mot cach tdt nhat.

- C4c yéu cau phat sinh vé nghiép vu dé phuc vu cdng viéc phai duoc wu tién
chinh sua.
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5. Kién triic cong nghé

5.1. Nguyén tic kg thugt - cong nghé

- Noi dung nay trinh bay, mé ta cac nguyén tac ky thuat - cdng nghé gdom co:

+ Nguyeén tic 1: Khi lva chon giai phap ki thuat - cong nghé phai xem xét,
danh gia sir dung phan mém ma ngudn mé ciing véi cac phan mém thuong mai.

+ Nguyén tic 2: Phai xem xét xay dung cac giai phap dua trén nén tang dién
todn ddm may.

+ Nguyén tic 3: Phan mém va phan cting phai tuan thu céc tiéu chuan, quy
chuan ky thuat nham bao dam duy tri két ndi caa dir liéu, ing dung va cong ngheé,
tranh truong hop bi gian doan do khong twong thich dan t6i ting chi phi, ting do
phtc tap khi tich hop, két néi.

+ Nguyén tic 4: Uu tién st dung c4c ha tang trung tam dir liéu da duoc xay
dung va c6 kha ning dung chung cho toan bo hoic nhiéu co quan, don vi trén dia
ban tinh (bao gém ca viéc trién khai dén cap x& néu c6 nghiép vu lién quan).

5.2. M6 hinh hg tang ky thudt, cdng nghé

Mién tham chiéu kién tric ha tang ky thuat, cong nghé:

TRMO004
Giao dién va
Tich hop dich vu

TRMO003

Khung phat
trién ing dung,
dich vu

Hinh 19: Mién tham chiéu kién tric ha tang k¥ thuat, céng nghé

So dé mang tong thé
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Hinh 20: M hinh mang téng thé tinh Son La

Hé théng mang dién rong WAN sir dung mang truyén sb liéu chuyén ding dé
tao mot moi trudng két ndi bang théng rong, bao mat cao dén tat ca cac co quan

TRUNG TAM DU LIEU DAT TAI BBNDP

HE THONG THONG TIN QUOC GIA

MANG TRUYEN SOLIEU
CHUYEN DUNG

Ch thich:
— — = Luu lwong truyéa s lifu chuyén ding

—f—  Cip quing (4w phing 1+)

| e ving mmg v [P

Déi twgng sir dung ciia mang Dii twgng sie dung cda mang
truy nhip cap I truy nhdp cap II
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Chinh quyén (tir cap tinh dén cap x&), phuc vu viéc trién khai tng dung va quan ly
nha nudce, dong thoi cung cap DVC cho ngudi dan va doanh nghiép mét cach thuan
tién nhat.
Hinh 21: M@ hinh két néi TTDL dat tai dia phwong v6i mang TSLCD
- M6 hinh huéng dan két ndi trung tdm dir liéu dat tai bd, ban, nganh, dia
phuong v&i Mang truyén sé liéu chuyén dung.

- Mang truyén sé liéu chuyén ding két néi cac ddi tuong st dung ciia mang
truy nhap cap |, mang truy nhap cap 1l va trung tm dix liéu caa b, ban, nganh, dia
phuong qua cong két noi.

- M6 hinh huéng dan két néi cac co quan, to chuc tai dja phuong vao Mang
truyén sé liéu chuyén dung.

TRUNG TAM DI LIEU CUA BIA PHUONG

| 1
1 Mang dién rong dia phwong ‘
|

]
T
—
éﬁ Chisthich:
— — —  Luulwyng truvés 30 B chuvia ding.
- Luru luyng Bba thiag gids 02 masg
oo& —§— cmmommins

Ciic dom vi khing thude d6i neymg

Hinh 22: M@ hinh két néi dia phuong vao mang TSLCD

- Mang dién rong két néi cac co quan, t6 chirc trén dia ban bao gom cac doi
tuong st dung caa mang truy nhap cp | (Tinh ay, H6i déng nhan dan, Uy ban nhan
dan cac tinh), ddi tugng sir dung ciia mang truy nhap cap II va cac don vi khong
thudc déi twong str dung cia Mang truyén sé liéu chuy@n dung.
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So dd két ndi mang co day:

2H3S
% >

Laptop PC Laptop
F &TERQET
May in Dién thoai VOIP Camer Ho6i nghi
truyén hinh

N

. g Thiét bi chuy&n mach
Tuwong lra

Hinh 23: So db két néi mang c6 day

So d6 mang nay &p dung cho céc co quan, don vi cia tinh dé phuc vu cong viéc.
Cu thé, so dd mang nay duoc &p dung tai cac dia diém sau:

- Uy ban nhan dan cac cap;
- Cac s0, ban nganh;
- Trung tdm Phuc vu hanh chinh c6ng cap tinh, cip xa.

Tay vao muc do sir dung va yéu cau bao mat dé trang bi may chu tai cac co
quan, don vi (néu khéng can thiét thi cd thé khong st dung may chua tai chd, viéc xir
ly hé thong nam hoan toan trén may chu cua tai Trung tdm dit liéu tinh).

So @ mang khong day:
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I _-R]
May tinh bang

Hinh 24: So 6 mang khdng day

Mang khong day duoc trang bi tai cac co quan, don vi phuc vu viéc truy cap
Internet tir cac thiét bi di dong, may tinh xach tay phuc vu cong viéc.

5.3. Hg tang Trung tam dé ligu/Phong may chai

M0 hinh trién khai Trung tam di liéu tinh:
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Hinh 25: Mé hinh tong quan trién khai Trung tdm dit liéu tinh Son La

Trung tdm dit liéu tinh Son La dugc phat trién theo hudng tré thanh hé thdng
ha tang CNTT tap trung cta toan tinh, noi trién khai, quan 1y tap trung céc hé théng
CNTT dung chung cta toan tinh. Pap ¢ng vé cac yéu cau luu trit théng tin tap trung;
trién khai nén tang LGSP; trién khai va quan ly tap trung cac hé théng CSDL, dich
vu CNTT, ¢tng dung nghiép vy, ang dung hd tro chinh quyén, ung dung ky thuat
ding chung; cung cap va két néi truyén dan thdng tin dién rong trong va ngoai tinh
(mang WAN, mang Internet); bao dam cc yéu cau an toan, an ninh hé thong thong
tin cua toan tinh.

Vé co ban, md hinh Trung tdm dix liéu Son La dugc chia thanh 5 thanh phan
chinh nhu sau:

Thiét bi mang:

Gom céc thiét bi bao mat va chdng tan cong, cac thiét bi can bang tai, cac thiét
bi dinh tuyén, p,hén’ luong. So6 luong va cach bo tri chi tiet cac thiét bi s€ dugc xac
dinh khi Iap thiét ké Trung tam di liéu tinh.

+ \Vung may chu vat ly va vung may chu ao:

O md hinh Trung tam dit li¢u tinh Son La, d¢ xuat sir dung cong nghé ao héa
mot phan cho mot s6 may chi nham phan phoi tai nguyén cho cdc may chu hop ly
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hon, tinh s&n sang cao, trién khai img dung mai don gian va nhanh chéng, tir d6 tiét
kiém chi phi, nguon luc.
+\Vung may cha vat ly:

Pay 1a cac may cha can hiéu ning va tinh 6n dinh cao. Khi trién khai Nén
tang tich hop, chia sé dit liéu tinh Son La, mot s6 thanh phan chinh trong nén tang
chia s¢, tich hop phuc vu cac muc dich nhu chuyén mach, chuyén ddi, dinh tuyén,
phan phdi... khi cac yéu cau xir ly tang cao trong khoang thoi gian ngan, s& doi hoi
kha nang xtr ly cua hé thong (phan cung) rat cao. Vi Vay, cac thanh phan nay yéu
cau dugc cai dat trén cac may cha vat ly. Ngoai ra, cac may chit CSDL ciing can
duogc cai dat trén cac may chu vat ly.

+ VUng may chu ao:

Nhu dé phén tich lgi ich cua viéc ap dung cong nghé a0 hoa ¢ trén, cac may
cha dich vu nhu dich vu thu muc, dich vu xac thuc va cap quyén, quan 1y dinh danh...
va cac may chu tng dung, may cha web, may chu phuc vu quan 1y va giam sat hé
théng va cac may chu tuong tu khéc sé& 1a cac may chu ao.

+ Luu trir:

Do yéu cau cao veé toc do truy xuat ciing nhu muc d6 an toan cua dir lidu, dé
Xuat str dung cac giai phap luu trir bang 6 dia mang (SAN) cho toan b Trung tam
dix liéu tinh. SAN thuc chat 1a mot mang riéng téc do cao dung cho viéc truyén dit
liéu gitra cac may chu tham gia vao hé thong luu trit cling nhu giita cac thiét bi luu
trir véi nhau. SAN cho phép thyc hién quan ly tap trung va cung cap kha nang chia
s¢ dir liéu va tai nguyén luu trir. Hau hét mang SAN hién nay dua trén cong nghé
kénh cap quang, cung cap cho nguoi s dung kha nang mo rong, hiéu nang va tinh
san sang cao. CO thé thiy dugc mot s6 uu diém caa hé théng SAN nhu sau:

- Co kha nang sao luu dir liéu voi dung luong 16n va thuong xuyén ma khong
lam anh hudéng dén luu luong thong tin trén mang.

- SAN dic biét thich hop véi cac tng dung can toc do va do tré nho vi dy nhu
viéc truy xuat thong tin tir nhieu CSDL dé cung cap cho can bg, cong churc trong xur
ly cac TTHC.

- Dir lidu ludn & mirc d6 san sang cao.
- Dt liéu dugc luu triv thong nhat, tap trung va c6 kha nang quan ly cao. Co
kha nang khoi phuc dir liéu néu c6 xay ra sy co.

- C6 kha nang mo rong tbt trén ca phuong dién s6 lugng thiét bi, dung luong
h¢ thong cling nhu khoang cach vat ly.

- Murc dg an toan cao do thyc hién quan ly tap trung cting nhu sir dung cac
cong cu ho trg quan ly SAN.

+ Sao luu:

Viéc sao luu dit liéu tai Trung tdm dix liéu tinh can duoc thuc hién thuong
Xuyén nham bao dam dit liéu luén dugc an toan trong moi su €6 Xay ra tac dong den
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hoat dong cua hé théng. D lidu sao luu ¢ thé duoc luu trix trén 6/ta dia (Disk)
va/hoic trén bang tir (Tape). Vi mdi loai thiét bi luu trir déu ¢6 wu va nhuge diém
riéng. DI v6i bang tir, gia thanh ré va kha nang luu trit 16n, ¢6 thé luu trir bén ngoai
hé thdng biang cach tha cong, luu trix duoc l4u, tée d6 luu trit thap. DI véi 6 dia, tuy
hiéu nang cao hon nhung gia thanh va chi phi ciing cao hon, viéc sao luu ddng thoi
nhiéu ludng nén rdt ngan thoi gian sao luu va kha ning phuc hdi nhanh chéng.

+ Cé4c thiét bi khac:

~ Lacac thiét bi nham bao dam hoat dong cua phong may chu lién tuc nhu: Céc
thiet bi chong sét, cac thiet bi cung cap nguon lién tuc (UPS) va nguon du phong,
cac thiet bi 6n dinh dong dién, dién the, cac thiét bi lam mat...

- Céc dich vu co so ha tang:
Dich vu theo mo hinh dién toan dam may:

+ Bén canh viéc phét trién Trung tam dit liéu vat ly tap trung toan Tinh, viéc st
dung cac dich vy dién toan ddm may nhu: PaaS (may chu tng dung 4o héa, may chu
hé diéu hanh 40 hoa, luu trir...), [aaS (mdy chu vat ly, chd dat may cha vat ly, trang
thiét bi két néi mang...) ciing giup cho Son La giai quyét phan nao bai toan vé co so
ha ting, dac biét 1a d6i véi xu hudng thué ngoai dich vu co sd ha tang hién nay;

+ Viéc thué ngoai dich vu co so ha tang giup cho tinh khong phai dau tu qua
nhleu vao co so ha tang cong ngh¢ cling nhu nguon nhan lyc dé van hanh, trong khi
Van bao dam day du co sé ha tang phuc vu cho cac co quan, don vi caa tinh theo yéu
cau phaét trién chung viéc phat trién CQPT tinh;

Dich vu ha tang khoa céng khai (PKI): Cac dich vu vé cung cap ching thu so,
dich vu ching thuc s6 (OCSP, CRL, Time stamp...) cho cac co quan trong CQDT
cua tinh Son La. Viéc cung cap cé4c dich vu ha tang khoa do Ban Co yéu Chinh phu
phdi hop cuing S¢ TTTT tinh Son La thyc hién.

- Céc ung dung co sé ha tang: Ung dung nén tang cua Trung tam dix liéu:

Nham bao d¢am kha ning giam sat hé théng van hanh lién tuc, phat hién sém
cac van dé c6 thé nay sinh dé ngan chin cac tham hoa c6 thé xay ra d6i vai toan bo
hé thong co sé ha ting dong thoi nang cao ning suat va hiéu suat hoat dong, han ché
thoi gian phai ngirng hé thong, Trung tam dir liéu Son La khong thé thiéu cac tng
dung quan 1y co s& ha tang. Hién nay, tly theo mdi giai phap nén tang hodc chung
loai thiét bi phan cting cu thé, co rat nhiéu cac ng dung quén ly co s¢ ha tang duoc
cac bén cung cap. Tuy nhién, cac tng dung nay can c6 cac chiic ning co ban nhu:

+ Quan Iy ha tang, may chi, CSDL lién tuc;

+ Nhanh chong xéc dinh hiéu niang sir dung va cac van dé hién hiru nham dua
ra cac bién phap;

+ Canh béo khi hé thong gap cac su ¢d, qua tai, cac van dé phan hoi hé théng;
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+ Phén tich cac 16i, thong ké lich st, higu suat theo thoi gian thyc, phén tich
xu hudng cua hé thong;

+ D& lam chu tng dung, dé cai dit va hd tro da nén tang.
5.4. Danh muc cac tieu chudn ky thudt

Thong tu s6 01/2022/TT-BTTTT ngay 17 thang 02 nam 2022 cua Bo truong
B¢ Thong tin va Truyen thong stra d6i 1:2022 QCVN 102:2016/BTTTT Quy chuan
ky thuat qUOC gia vé cdu trac ma dinh danh va dinh dang dit liéu g6i tin phuc vu két
ndi cac hé thong quan 1y van ban va diéu hanh;

Thong tw 02/2017/TT-BTTTT ngay 04 thang 4 nam 2017 cua B Thong tin
va Truyén théng ban hanh Quy chUan ky thuat quoc gia vé Ciu truc thong diép dix
liéu cong déan trao d6i voi CSDL québc gia vé dan cu;

Thong tu s6 13/2017/TT-BTTTT ngay 23 thang 6 nam 2017 cta B Thong
tin va Truyén thong quy dinh cac yéu cau ki thuat vé két nbi cac hé thdng thdng tin,
co s& dit lidu véi co so dit lieu qudc gia;

Thong tu s6 39/2017/TT-BTTTT ngay 15 thang 12 nim 2017 cta Bo Thdng
tin va Truyén thdng vé viéc ban hanh Danh muc tiéu chuan k¥ thuat vé ang dung
cong ngh¢ thong tin trong co quan nha nudc;

Thong tu s6 16/2019/TT-BTTTT ngay 05 thang 12 ndm 2019 cua Bo Thong
tin va Truyen thong quy dinh Danh muc tiéu chuén bat bu¢c ap dung vé chir ky so va
dich vu ching thuc chir ky s6 theo m6 hinh Ky so trén thict bi di dong va ky so tur xa;

Thong tu s6 22/2020/TT- BTTTT ngay 07 thang 9 ndm 2020 cua Bo Thong

tin va Truyen thong quy dinh vé yéu cau k¥ thuat d6i véi phan mém ky sé, phan
mém kiém tra chit ky sé;

Thong tu s6 02/2021/TT-BTTTT ngay 21 thang 6 nam 2021 cua B Thong
tin va Truyén thong ban hanh “Quy chuan ky thuat qudc gia vé cau trac, dinh dang
dix liéu phuc vu két ndi, tich hop, chia sé dit liéu giira cac hé thdng thong tin béo céo
trong Hé théng thong tin bao céo québc gia”;

Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua B Thdng
tin va Truyén thong vé viéc quy dinh chi tiét va huéng dan mot s diéu caa Nghi
dinh s6 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh pha vé dam bao an
toan hé théng thong tin theo cap do;

Thong tu s6 23/2022/TT-BTTTT ngay 30 thang 11 nam 2022 cua Bo truong
Bo Thong tin va Truyén théng stra doi, bd sung mot sé diéu cta Théng tu sd
03/2013/TT-BTTTT ngay 22 thang 01 nim 2013 ctia B truong Bo Thong tin va Truyén
thong quy dinh &p dung tiéu chuan, quy chuan k§y thuat déi véi trung tam dit liéu;

Thong tu sé 21/2023/TT-BTTTT ngay 31 thang 12 nam 2023 cua Bo Thong
tin va Truyén thong quy dinh vé chirc ning, tinh ning k¥ thuat caa Hé thong théng
tin giai quyét thu tuc hanh chinh cap b, cap tinh;
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Thong tu sO 22/2023/TT-BTTTT ngay 31 thang 12 nam 2023 cua B Thong
tin va Truyén thong quy dinh vé cau trac, bo cuc, yéu cau ky thuat cho Cong thong
tin dién tir va Trang thong tin dién tir cia co quan nha nudc;

Cong van sé 1016/BTTTT-CDSQG ngay 22 thang 3 thang 2024 cua B¢
Thong tin va Truyén thong ve viéc husng dan xay dung, ap dung quy chuan, tiéu
chuan, quy dinh k¥ thuat ket noi, chia sé dir liéu;

Tiéu chuan Quéc té 1ISO/IEC 18384:2016 vé Kién tric tham chiéu SOA.
5.5. Xu hwéng cong nghé
5.5.1. Md nguén mé

Hién nay, phan mém c6 nhiing budc chuyén doi hét sitc manh mé va hd tro
hau hét cho tat ca cac loai nganh nghé tir quan ly nha nudc, cong nghiép, giai tri,
dich vu... Kha nang tai cau trac duge dem dén tur cac san pham ma ngudén mad, nod
gitip cho kha ning phat trién cua cac loai phan mém tro nén dé dang hon khi ma cac
1ap trinh vién chuyén nghiép 1an nghiép du déu co thé dong gop dé tdi uu hoa cac
san pham tir phan mém tién ich nay.

5.5.2. Tri tu¢ nhan tao

Linh vyc Tri tu¢ nhén tao (Al) da trai qua nhiing tién bo khoa hoc to 16n trong
vai ndm qua, tir nhiing cai tién 10n vé strc manh xur 1y va hiéu qua tinh toan dén
nhing hiéu biét méi vé nhan dang ddi twong, ngdn ngir va hoc sau. Tri tu¢ nhan tao
dang dugc sir dung trong moi nganh, linh vuc, img dung: nhan dang bién s6 xe (Giao
thong), nhan dang khudén mat (Xa hoi), phan loai san pham (Cong nghiép), tu van
kham chira bénh (Y té)... Al s& t1ep tuc tac dong dén noi lam viéc clia con nguoi
trong nhiéu nim t&i va s& bién d6i cach moi nguoi lam viée, thong qua ty dong hoa.

5.5.3. Dit liéu lon

Dit liéu 16n bao gdm céc thach thire nhu phan tich, thu thap, giam sat dir licu,
tim kiém, chia sé, luu trit, truyen nhan, truc quan, truy van va tinh riéng tu. Thuét
ngit nay thuong chi don gian dé cip dén viéc sir dung céc phén tich du bao, phan
tich hanh vi nguoi dung, hodc mot sé phuong phap phan tich dit liéu tién tién khac
trich xuat gia tri tir dit liéu ma it khi dé cap dén kich thudc cta bo dit liéu. Vai nghi
ngd cho rang sb lugng cua dit liéu c6 san hién nay thuc sy 16n, nhung d6 khong phai
1a ddc trung phu hop nhat cta hé sinh thai dir liéu méi nay.

5.5.4. Dién toan dam may

Di¢n toan dam may la mo hinh cung cép tai nguyén may tinh cho nguoi dung
tuy theo muc dich sir dung thong qua két noi Internet. Nguon tai nguyén nay bao
gbm rat nhiéu thu lién quan dén dién toan va may tinh, vi du nhu: phan mém, dich
vu, phan cing,... va s€ nam tai cac may chu ao (dam may) trén mang. Nguoi dung
c6 thé truy cap vao bat ctr tai nguyen nao trén dam may. Vao bat ky thoi diém nao
va & bat ky dau, chi can két ndi véi hé thdng Internet.
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5.5.5. Cong nghé chuéi khoi

Blockchain dugc biét dén nhiéu nhit véi vai trd quan trong trong cac hé théng
tién dién tr dé duy tri ho so giao dich an toan va phi tap trung. Tuy nhién, thuc té 1a
cong nghé nay khong chi glO‘l han trong linh vuc tién dién tir. Blockchain co thé
dugc st dung nhu “s6 cai” dir liéu trong bat ky nganh nao dé ngan dir liéu bi thay
ddi hodc gian 1an.

Ké tir khi Bitcoin duogc gidi1 thiéu vao nam 2009, vi¢e st dung Blockchain da
bung nd théng qua viéc tao ra nhiéu loai tién dién tir, ing dung tai chinh phi tap
trung (DeFi), ma thong bao khong thé thay | thé (NFT) va hop dong thong minh. Dlem
dac biét cua Blockchain 1a tinh phan quyén va khong tap trung. Khong c6 mot t6
chtrc nao quan 1y sb cai nay. Thay vao do, moi nit trong mang ludi Blockchain s&
gilr mot ban sao cua sO cai, dam bao tinh minh bach va kho bi tin cong hay gian lan.
Mbi khi mot giao dich méi dugc thém vao, n6 phai dugc xac nhan bdi mot so luong
16m cac nat trong mang, qua d6 dam bao tinh chinh xac va an toan cia thong tin.

6. Kién trdc an toan thong tin mang, an ninh mang
6.1. Nguyén tic an toan thdng tin megng, an ninh mang
- Nguy@n tic tht nhat: Tuan thi, Lya chon va Tiéu chuan hda Kiém soat bao méat

Phat biéu nguyén tac: Kiém soat bao mat phai phu hop véi cac chinh sach bao
mat da duogc xac dinh trudc; Viéc lya chon cac kiem soat bao mat phai duoc dya trén
phan tich rui ro va cac quyet dinh quan Iy rai ro. Qué trinh lya chon kiém soat mai
s& duoc can nhic ca 2 yéu tb muac do giam thiéu rai ro do sy kiém soét va tong chi
phi dé c6 dugc, thuc hién va duy tri sy kiém soat; Viéc lra chon kiém soat nén dugc
thuc day boi kha nang kiém soat duoc ap dung thong nhat trén toan b6 va dé giam
thiéu cac truong hop ngoai I€.

Sy can thiét: Pat dugc mot méi truong dua trén tiéu chuan s& giam chi phi
van hanh, cai thién kha nang tuong tac va cai thién kha nang ho trg; Bao dam céc
giai phap bao mat la phu hop véi muc dich; Tranh cac vi pham vé bao mat.

Ap dung: Chinh sach bao mat CNTT, chinh sach bao mat dit liéu va bao mat
ung dung nén dugc phat trién cho tat ca cac pha trong qua trinh xay dung, trién khai,
van hanh, duy tri kién trdc.

- Nguyén tac thir hai: Cac mirc do bao mat

Phat biéu nguyén tic: Céac hé théng thong tin (gom céc ang dung, nén tang
may tinh, dir liéu va mang) sé duy tri mot mirc d6 bao mat twrong xirng vai rai ro va
muc do cua cac tac hai co thé la ket qua tur cac sw mat mat, lam dung, tiét 16 hoac
sua doi thong tin.

Sy can thiét: Hiéu rd bao mat hoan hao 1a khéng thé cé duoc trong moi hé
thong thdng tin. Vi vay, kiém soat bao mat sé€ dugc ap dung dé giam thiéu rai ro dén
mirc ¢O thé chap nhan duoc.
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Ap dung: Thanh lap cac nhém cé muyc dich riéng cho bao mat Ung dung, dir
lieu va CNTT. Can duy tri noi luu trir cho nhiig noéi dung nay; Tuan thu ap dung
cac quy dinh, hudng dan vé bao ¢am an toan hé thong thdng tin theo cap do.

- Nguyén tac thir ba: Po luong bao mat

Phét biéu nguyén tic: Kiém soét bao mat s& c6 the duoc xem xét hoac kiém
tra lai thong qua dinh tinh hoac dinh lugng cho viéc truy xuat nguon goc va bao dam
rui ro dang duoc duy tri & mac thap nhat.

~ Su can thict: Cho phép 18i duoc stra va giam thiéu cdc st dung sai lam hé

thong duoc.

Ap dung: Xac dinh ra mot bao céo cau triic va ngudi quan 1y s& c6 thé cé mot
béo céo tong hop.

- Nguyen tac thir tu: Str dung chung Xac thue ngudi ding

Phat biéu nguyén tac: Phai hd trg sir dung chung khung xac thuc nguoi ding
tai tat ca cac muc cua Kién tric CQDT. Bao gbm ca viéc str dung lai cung khung
xac thuc cho dang nhap vao cac cong théng tin va cac dich vu dang ky trén LGSP,
cho ca bén sur dung va bén cung cép.

Su cap thiét: Cho phép d& dang truy cap véi nhimg ngudi dung da duoc Xac
thuc; Cac tiep can nay loai bo su trung lap va nhan duoc su tiét kiém vé Kinh te.

_ Ap dung: Co ché xéc thyc tap trung can phai dwoc phét trien. Ung dung hign
tai can phai thay doi dé ching co thé st dung cac mé hinh tap trung.

- Mién tham chiéu kién tric an toan théng tin mang:

SRM001.001 Quy dinh phap Ij |
SRMO01.002T6 chire e

SRM002.001 Neuy ca, i ro |
SRM002.002 Bign phap kiém S0t |

An toan thong fin

SRM003.001 Kiém sodt tuén thu |
SRM003.002 Yéu cau kiém sodt |

Hinh 26: Mién tham chiéu kién trtic an toan théng tin mang
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6.2. Cac logi kiém soat an toan théng tin mang
- Trién khai phuwong 4n bao dam an toan thong tin theo cap do:

e co phuong an bao vé phil hop, can xac dinh cc yéu cau an toan doi Vi
cap do tuong trng cua hé thong thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-
CP ngay 01 thang 7 nam 2016 cuaa Chinh phu.

Sau khi xdc dinh dugc cap do cua hé thdng va xay dung phuong 4n bao v¢
tuong rng, can hoan thién hd so dé xuat Cap d6 trinh cap c6 tham quyén tham dinh
va phé duyét theo quy dinh tai Nghi dinh s 85/2016/NB-CP ngay 01 thang 7 nim
2016 vé bao dam an toan hé thong thdng tin theo céap do.

Sau khi hd so dé xuat cap do duoc phé duyét, can trién khai phuong an bao
dam an toan hé¢ thng thong tin theo phuong an da duoc phé duyét trong hd so dé
Xuat cap do, trong do6 chu y:

(1) Phuong 4n bao dam ATTT trong ho so dé xuat cap do 1a s car dé de nghi
dau tu nang cap hé thdng thong tin trong truong hop hé thdng hién tai chwa dap tng
C4C yéu cau an toan theo quy dinh;

(2) Phuong an va két qua thuc hién phuong an bao v¢ trong hd so dé xuat Cap
d6 13 co s dé co quan co tham quyén kiém tra, danh gia sy tuan thu cua co quan t6
chtrc ddi véi cac quy dinh vé bao dam an toan hé théng thong tin theo cap do va
danh gia hiéu qua cta phuong an bao Vvé.

- Trién khai Trung tam diéu hanh an toan, an ninh mang:

Viéc trién khai Trung tdm diéu hanh an toan, an ninh mang can duoc thuc
hién wu tién trién khai theo hinh thirc thué dich vy cta doanh nghiép mét cach pho
hop, trir nhitng hé thdng o luu trit, xir ly théng tin bi mat nha nude hoac hé théng
khong thé thué dich vu ctia doanh nghiép theo quy dinh caa phap luat.

6.3. M0 hinh an toan thdng tin mang
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Ha thong thong tin phuc vu phét trién Chinh quyén sé / \
Chng g Trung tam Giam sat AT
; Hé HTTT KGM quac gia
Cdng TTET DVCHTTT mét . quoc g
clra dién ti QL VBDH bédo céo ‘ (NCSC)

Nén tang chi sé, tich hop dung chung ( k

Hé thong | | Ha thong
hotre | | tong hop,

HTTT
CSDLQG  CSDL khac HTTkhae | oe giam sat phan
va phong tich, chia
chdng sé va

tancong | | canh bao

Trung tdm diéu hanh an toan, an ninh mang SOC ~ mang céc mdi

Va0 cac de doa,
/ﬁ - hé thong | = nguy co
[ (1) Luc lwong tai chd } Chinh vé an
04 — phu dién toan
Iop [ (2) Giam sat, bao vé chuyén nghiép } ti théng tin
ba: [ (3) Kiém tra, danh gia an toan thang tin chuyén nghlep}
VI
L " (4)Kétndi, chia sé thong tinvoi hé thing NCSC }/
Trung tam Ung ciru khan

SRR cap khong gian mang Viét
Hb so d& xuét cap do _ Binphipbiove \ Nam (VNCERT/CC) /
R Quanly [ Kjthuat

Kiém soat tuan thi va Yéu cau kiém soat

Nguy co, rii ro va Bién phép kiém soat
Quy dinh phép Iy va Ho so cap do

Hinh 27: M6 hinh an toan thdng tin mang

Mo hinh dam ATTT mang tong thé ciia tinh bao gom cac thanh phan: (1) Hé
thong thong tin phuc vu phat trién Chinh quyén sd; (2) Trung tim diéu hanh an toan,
an ninh mang; (3) M6 hinh t6 chirc “04 16p” bao dam ATTT; (4) M6 hinh tham chiéu
vé bién phap quan Iy ATTT; (5) M6 hinh tham chiéu vé giai phap, cong nghé; (6)
M hinh tham chiéu Trung tam diéu hanh an toan, an ninh mang.

Tinh thiét 1ap mot Trung tdm diéu hanh an toan, an ninh mang va thyc hién
két ndi, chia sé thong tin voi hé thong giam sat quéc gia (khi da hinh thanh) phuc vu

hoat dong hd trg giam sat, phong chdng tan cong mang va diéu phdi img ciru su cd
ATTT.

- Céc thanh phan bao dam an toan thong tin mang:



CONG BAO SON LA/S6 51/Ngay 25-08-2025 69

~ Viéc bao dam ATTT phuc vu phat tri,én CQS phai thépg nhat, ddng bo cac hé
thong thanh phan trong mé hinh. Cac h¢ thong thanh phan can bao dam ATTT phuc
vu CQS tinh bao gom nhung khong gidi han cac thanh phan sau:

(1) Coéng TTDT tinh;

(2) He thdng thdng tin giai quyét TTHC véi cac phan hé Cong DVC, Hé thdng
phan mém mot cua dién tir;

(3) Hé thong Quan 1y vin ban va diéu hanh, Hé thdng Quan ly tai liéu luu trit
dién tu;

(4) Hé thdng thdng tin bao cao;

(5) Nén tang tich hop, chia s¢ dit liéu (LGSP) cua tinh;

(6) Cac CSDL phuc vu phét trién CQS;

(7) Céc Heé théng thong tin khac phuc vu phat trién CQS;

(8) Trung tam diéu hanh an toan, an ninh mang (SOC).

* Mb hinh to chirc “04 16p” bao dam ATTT:

Cong tac bao dam ATTT ndi chung va cdng tac bao dam ATTT trong CQS
phai duoc thuc hién mét cach tong thé, dong bo theo chi dao cua Tha tudéng Chinh
phui tai Chi thi s 14/CT-TTg ngay 06/7/2019. Theo dé, co quan, to chic trién khai
bao dam ATTT cho hé théng thdng tin thudc pham vi quan 1y theo mo “4 16p”: (1)
Luc luong tai chd, (2) To chic hoac doanh nghiép giam sét, bao vé chuyén nghiép,
(3) To chirc hoizc doanh nghiép doc lap kiém tra, danh gia dinh ky, (4) Két ndi, chia
sé thong tin véi hé thdng giam sat quoc gia.

6.4. Phwong dn bdo dam an toan thong tin mang
- Bao dam an toan mang:

Thiét ké phuong 4n bao dam ATTT: Pua ra cac phuong an thiét ké cac ving
mang trong hé théng theo chic ning, cac ving mang; Phuong an quan ly truy cap,
quan tri hé théng tir xa an toan; Phuong an quan ly truy cap giira cac ving mang va
phong chéng xam nhap; Phuong an can bang tai, du phong néng cho cac thiét bi
mang; Phuong an bao dam an toan cho may chu CSDL; Phuong 4n chin loc phan
mém doc hai trén moi truong mang; Phuong an phong chéng tan cong tir chéi dich
vy; Phuong 4n giam sat hé théng thong tin tap trung; Phuong 4n gidm sat an toan hé
thong thong tin tap trung; Phuong an quén 1y sao luu dy phong tap trung; Phu’ong
an quan ly phan mém phong Chong ma doc trén c&c may chu/may tinh nguoi dung
tap trung; Phuong an phong, chong that thoat dir liéu; Phuong an bao dam an toan
cho mang khong day; Phuong an quan 1y tai khoan dic quyén; Phuong an dy phong
hé théng & vi tri dia Iy khac nhau.

Kiém soat truy cap tur bén ngoai mang: Dua ra phu:ong an quan ly truy cap tu
cac mang bén ngoai theo chiéu di vao hé théng téi cac may chu dich vu bén trong
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m@}ng,,bao,gém: Cac dich vy/ung dung cho phep tu truy cap tr bén ngoai; Thoi gian
mat ket noi; Phan quyen truy cap; Gisi han ket noi; Thi€t lap chinh sach wu tién.
Phuong an can mo ta chinh sach @6 duogc thiét 1ap trén thiét bi hé thong nao.

Kiém soat truy cap tir bén trong mang: Pua ra phuong an quan Iy truy cap tur
cac may tinh/may chu bén trong mang theo chiéu di ra cac mang bén ngoai va cac
mang khéc bén trong mang, bao gém: Cac ¢ng dung/dich vu nao dugc truy cap;
Quan ly truy cap theo dia chi thiét bi; phuong an wu tién truy cap. Phuong 4n can
mo ta chinh sach d6 duogc thiét 1ap trén thiét bi hé théng nao.

~ Nhatky h¢ t‘héng: Pua ra phuong 4n quan 1y nhat ky hé théng (log) trén céc
thiet bi h¢ thong vé bat chuc nang ghi log; thong tin ghi log; thoi gian, dung luong
ghi log; quan ly log.

~ Phong Chér]g Xam nhap: Pua ra phuong an trién khai/thiét 1ap Cég hinh cua
thiét bi phong, chong xam nhap IDS/IPS hoac chire nang IDS/IPS trén thi€t bi tuong
Itra c6 trong hé thong nham dap tng yéu cau an toan.

~ Phong ,chéng phén mém doc hai trén moi trudng mang: Dua ra phuong én
trién khai/thiet 1ap cau hinh cua thiet bi dé thyc hién chirc nang phong chong phan
mém ddc hai trén moi treong mang dap g yéu cau an toan.

Bao vé thiét bi hé théng: Dua ra phuong én tgién khai/thiét 1ap cau hinh chuc
nang bao mat trén cac thiét bi co trong hé thong nham bao dam an toan cho thiét bi
trong qua trinh st dung va quan ly van hanh.

- Bao dam an toan may chu:

X&c thyuc: Pua ra phuong an thiét 1ap chinh séch xéac thuc trén may chu dé bao
dam viéc xac thuc khi dang nhap vao may chu an toan.

Kiém soat truy cap: Pua ra phuong an thiét 1ap chinh sach kiém soét truy cap
trén may chu dé bao dam viéc truy cap, s dung may cha an toan sau khi dang nhap
thanh cong.

Nhat ky hé thong: Pua ra phuong an quan ly nhat ky hé théng (log) trén céac
may chu vé: Bat chirc ning ghi log; Thong tin ghi log; Thoi gian, Dung luong ghi
log; Quan ly log.

Phong chdng xam nhap: Pua ra phuong an thiét 1ap cau hinh bao mat trén
may chu dé bao bao vé tan cong xam nhap tir bén ngoai.

Phong chong phan mém doc hai: Pua ra phuong an thiét 1ap cau hinh bao mat
trén may chi vé: Cai dat phan mém phong chéng ma doc; Do quét ma doc; Xt ly
mi doc; Quan ly tap trung phan mém phong chéng ma doc...dé phong chéng ma doc
cho may chu.

Xir ly may chu khi chuyén giao: Pua ra phuong 4n x6a sach dir liéu; sao luu
du phong dit liéu khi chuyén giao hoic thay d6i muc dich st dung.

- Bao dam an toan tng dung:
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Xéc thuc: Pua ra phuong an thiét 1ap chinh sach xéac thuc trén tng dung dé
bao dam viéc xac thuc khi dang nhap vao may chua an toan.

Kiém soat truy cap: Pua ra phuong 4n thiét 1ap chinh sach kiem soét truy cap
trén ung dung de bao dam viéc truy cap, st dung tng dung an toan sau khi dang
nhap thanh cong.

Nhat ky hé théng: Pua ra phuong an quan ly nhat ky hé théng (log) trén cac
ung dung veé: Bat chic nang ghi log; Thong tin ghi log; Thoi gian, dung lugng ghi
log; Quan ly log.

Bao mat thong tin lién lac: Dua ra phuong 4n ma hoa va st dung giao thirc
mang hoac kénh két ndi mang an toan khi trao doi dir liéu qua méi trrdng mang.

Chong choi bo: Pua ra phuong én ap dung va bao vé chir ky s6 dé bao vé tinh
bi mat va chong choi bo khi guri/nhan thong tin quan trong qua mang.

An toan ng dung va ma nguon: Pua ra phuong an cau hinh/thiet 1ap chuc
nang bao mat cho tng dung va phuong an bao vé ma nguon trng dung.

- Bao dam an toan dir liéu:

Nguyén ven dit liéu: Pua ra phuong an luu trir, quan 1y thay doi, khdi phuc
dir liéu bao dam tinh nguyén ven cua dix ligu.

Bao mat dir liéu: Pua ra phuong an luu trit, quan 1y thay do6i, khdi phuc di
liéu bao dam tinh bi mat cua dur liéu.

_Sao luu du phong: Dua ra phuong an sao luu du phong dir liu: Cac thong tin
yéu cau sao luu dy phong; Phan loai dit li¢u sao Iuu du phong; Hé thong sao luu du
phong...

6.5. Phwong dn qudn ly an toan théng tin mang

- Chinh sé&ch an toan thdng tin: Chinh séch an toan thdng tin bao gém cac noi
dung co ban nhu:

Muc tiéu, nguyén tic bao dam ATTT.

Trach nhiém bao dam ATTT: M6 ta trach nhiém bao dam ATTT cua don vi
chuyén trach vé ATTT va cac doi tuwong thudc pham vi dieéu chinh ctia chinh sach ATTT.

Pham vi chinh sach ATTT: M0 ta pham vi chinh sach, doi twong &p dung
chinh sach bao dam ATTT cua to chuec.

- T6 chirc bao dam an toan thdng tin:

Cung cap thong tin vé co cau, to chac bao dam ATTT cua to chirc, bao gom:
Pon vi chuyén trdch vé ATTT; Co ché, dau moi phoi hop véi co quan/tdo chirc ¢
tham quyen trong hoat dong bao dam ATTT.

- Bao dam nguon nhan lyc:
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Dura ra chinh sach/quy trinh thyc hi¢n quan Iy bao dam ngudn nhan luc ATTT
cua to chirc, bao gom: Tuyen dung can bo; quy ché/quy dinh bao dam ATTT trong
qua trinh 1am viéc va cham dut hoic thay d6i cong viéc.

- Quan ly thiét ké, xay dung hé théng:

Dua ra chinh sach/quy trinh thyc hién quan ly thiét ké, xay dyng hé thdng cua
to chtrc, bao gom: Thiet ke an toan hé thong thong tin; Phat trien phan mem thué
khoan; Thir nghiém va nghiém thu hé thong.

- Quan ly van hanh an toan hé théng:
Quan ly van hanh an toan hé théng bao gom 09 noi dung quan 1y:

Quan ly an toan mang: Pua ra chinh sach/quy trinh thuc hién quan ly an toan
ha ting mang cua t6 chic, bao gom: Quan ly van hanh hoat dong binh thudng cua
hé thong; Cap nhat, sao luu du phong va khdi phuc hé théng sau khi xay ra su cé;
Truy cap va quan Iy cau hinh hé thdng; Cau hinh téi vu, ting cuong bao mat cho
thiét bi hé thong (cimg hoa) trudce khi dua vao van hanh, khai thac.

Quan ly an toan may chu va tng dung: Pua ra chinh sach/quy trinh thuc hién
quan ly an todn may chu va tng dung cua té chirc, bao gom: Quan ly van hanh hoat
dong binh thuong cua hé thong may chu va dich vu; Truy cap mang caa may chu;
Truy cap va quan tri may chu va tng dung; Cap nhat, sao Iuu du phong va khoéi phuc
sau khi xay ra su cd; Cai dat, g& bo hé diéu hanh, dich vy, phan mém trén hé thong;
Két ndi va g& bo hé théng may chi va dich va khoi hé thong; Cau hinh téi uu va
tang cudng bao mat cho hé théng may chi trude khi dua vao van hanh, khai théac.

Quan ly an toan dir liéu: Pua ra chinh sach/quy trinh thuc hién quan ly an toan
dir liéu caa to chuc, bao gom: Yéu ciu an toan d6i voi phuong phap ma hoa; Phan
loai, quan ly va str dung khoa bi mat va di liéu ma hoa; Co ché ma hda va kiém tra
tinh nguyén ven caa dit liéu; Trao doi dir liéu qua méi truong mang va phuong tién
lwru trit; Sao luu du phong va khéi phuc dit liéu; Cap nhat dong b théng tin, dir liu
gitra hé thdng sao luu dy phong chinh va hé théng phu.

Quan ly an toan thiét bi dau cudi: Pua ra chinh sach/quy trinh thyc hi¢n quan
ly an toan thiét bi dau cudi cua t6 chuc, bao gom: Quan ly van hanh hoat dong binh
thuong cho thlet bi dau cudi; Két ndi, truy cap va su dung thiét bi dau cudi tir xa;
Cai dat, két ndi va g& bo thiét bi dau cudi trong hé thdng; Cau hinh ti wu va ting
cudng bao mat cho may tinh nguoi st dung; Kiém tra, danh gia, xu 1y diém yéu
ATTT cho thiét bi dau cubi.

Quan ly phong chong phan mem doc hai: Dua ra chinh sach/quy trinh thuc
hién quan ly phong chong phan mém doc hai cua t6 chic, bao gom Cai dat, cap
nhat, sir dung phan mém phong chéng ma doc; Cai dat, sir dung phan mém trén may
tinh, thiét bi di dong va viéc truy cap cac trang thong tin trén mang; Gui nhan tap tin
qua moi trudng mang va cac phuong tién luu trir di dong; Thuc hién kiém tra va do
quét phan mém doc hai trén toan bo hé théng; Kiém tra va xir Iy phan mém doc hai.
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Quan ly giam sat an toan hé théng thdng tin: Dua ra chinh sach/quy trinh thuc
hién quan Iy phong chéng phian mém doc hai cua té chic, bao gom: Quan Iy véan
hanh hoat dong binh thuong cua hé thdng glam sat; Doi tuong giam sat bao gom;
Két ndi va giri nhat ky hé thdng; Truy cap va quan tri hé thdng giam sét; Loai thong
tin can duoc giam sat; Luu trir va bao vé thong tin giam sat; Theo doi, giam sét va
canh bao su ¢6; B4 tri ngudn lec va to chac giam sét.

Quan ly diém yéu ATTT: Dua ra chinh sach/ quy trinh thuc hién quan ly diém
yeu ATTT cua t6 chirc, bao gom Quan ly thdng tin cac thanh phan co trong hé thong
c6 kha nang ton tai diém yéu ATTT; Quan ly, cap nhat nguodn cung cap diém yéu
ATTT; Phan nhom va muac d6 cua dlem yéu; Co ché phdi hop véi cac nhoém chuyén
gia; Kiém tra, danh gia va xtr Iy diém yéu ATTT trude khi dwa hé théng vao sir dung;
Quy trinh khéi phuc lai hé thong.

Quan Iy sy ¢ ATTT: Pua ra chinh sach/quy trinh thuc hién quan Iy sy ¢b
ATTT cua té chic, bao gdm: Phan nhdm sy ¢6 ATTT; Phuong an tiép nhan, phat
hién, phan loai va xu Iy théng tin; K& hoach tng pho su ¢ ATTT; Giam sat, phat
hién va canh bao su ¢ ATTT; Quy trinh ¢ng ctu su ¢6 ATTT thong thuong; Quy
trinh tng cau sy ¢6 ATTT nghiém trong; Co ché phdi hop trong viéc xir Iy, khic
phuc su ¢6 ATTT; Dién tap phuong an xir Iy su ¢ ATTT.

Quan |y an toan nguoi s dung dau cudi: Pua ra chinh sach/quy trinh thyuc
hién quan 1y an toan nguoi st dung dau cudi cua té chuc, bao gom: Quan ly truy
cap, su dung tai nguyén noi bg; Quan ly truy cap mang va tai nguyén trén Internet;
Cai dat va sir dung may tinh an toan.

6.6. Phwong dan dw phong tham hog

T6 chuc xay dung va trién khai ké hoach tng pho su ¢6 bao dam ATTT mang
theo quy dinh tai Biéu 16, Quyét dinh s6 05/2017/NB-CP ngay 16/3/2017 quy dinh
vé hé thdng phuong an tng ciu khan cap bao dam ATTT mang quéc gia. Theo do,
can thuc hién;

7 (1) Khéorsét va thlIC,hién danh gi4 rui ro dé xac dinh cac nguy co, sy cd ATTT
6 thé xay ra doi vai hé thong;
(2) Panh gia va phan loai cac nguy co, su ¢d ATTT;

(3) Xay dung phuong an, quy trinh xtr ly cac su cd, bao gom nhung khong
gigi han cac nhom su co sau:

+ Su ¢b do bi tan cdng mang: Tan cdng tir chdi dich vu, Tan cbng gia mao,
Tan cong sir dung ma doc, Tan cong truy cap trai phép, chiém quyén diéu khién, Tan
cong thay doi giao dién, Tan cdng ma hda phan mém, dix liéu, thiét bi, Tan céng phé
hoai thong tin, dir liéu, phan mém, Tan cong nghe trom, gian diép, lay cip thong tin,
dix liéu, Tan cbng tong hop str dung két hop nhiéu hinh thuec.

+ Su ¢6 do 18i cua hé théng, thiét bi, phan mém, ha tang k thuat: Su ¢ nguon
dién, Su co duong két noi Internet, Su ¢o do loi phan mém, phan cing, tng dung
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ctia h¢ thong thong tin, Sy ¢d lién quan dén qué tai h¢ thong, Su ¢b khac do 15i cua
hé thong, thiet bi, phan mem, ha tang k¥ thuat.

+ Tinh huéng su c6 do I5i ciia ngudi quan tri, van hanh hé thong: Loi trong
cap nhat, thay doi, cau hinh phan cung, Loi trong cap nhat, thay doi, cau hinh phan
mem,; Loi lién quan den chinh sach va thu tuc ATTT, Loi lién quan den viéc dung
dich vu vi ly do bat budc, Loi khac lién quan dén ngn’(‘yi quan tri, van hanh hé thong.

~ (4) Xay dung kich ban va to chuc dien tap dé thyc hanh phuong én g ctu
su €O dugc xay dung.

6.7. Phwong dn gidm sdt lién tuc cong tac bao dam ATTT

M6 hinh SOC bao gém 04 thanh phan co ban nhu hinh dudi day:

-
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Hinh 28: M6 hinh thanh phian SOC
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(1) Ha tﬁng mang: Bao gém cac thiét bi mang, thiét bi bao mat, hé théng luu
trr va cac thiét bi phu trg khac phuc vu hoat dong cua SOC;
(2) He thong ha tang SOC: Bao gom ha tang, trang thiét bi, may moc dé bao

dam céc yéu cau an toan vé vat Iy nhu diéu hoa, dd 4m, dién, dién tir, kiém soat vao
ra...;

(3) Hé thong giam sat trung tam: La thanh phan quan trong nhat ctia hé thong,
cho phép thu thap log, quan 1y, giam sat, diéu tra va xu 1y su c6;
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(4) Cac giai phap bao vé: Bao gdm tap hop cac thiét bi, giai phap bao mat dé
bao v€ hé thong SOC va quan ly tap trung cac giai phap Endpoint duoc trién khai tai
cac h¢ thong thong tin can bao v¢.

Céc thanh phan ciia SOC duoc mb ta cu thé dudi dy:
a) Ha ting mang: Ha ting mang dugc thiét ké bao gdm 05 phan hé co ban sau:

- Phan hé két ndi ra bén ngoai (Outsite): La phan hé két ndi SOC véi cac hé
théng bén ngoai va mang Internet théng qua cac két néi mang TSLCD, WAN va
Internet. Phan hé nay bao gom céc thiét bi co ban sau: Thiét bi dinh tuyén chuyén
dung dé don cac duong két ndi; Hé thong tuong lira dé kiém soat truy cap ra, vao hé
théng; Hé thong VPN va hé théng phong, chéng tan cong DoS/DDOS.

- Phan hé cho hé théng SOC dugc chia thanh cac viing mang chirc nang sau:
Phan viing cho hé thong giam sét trung tdm quy hoach cho cac thanh phan giam sat
trung tdm; Phan vung cho hé théng quan ly Endpoint tap trung; Phan ving cho cac
hé thng quan ly, van hanh, bao gém cac giai phap bao vé cac thanh phan trong Phan
hé SOC va TTDL (Data Center).

- Phan hé cho h¢ thong SOC c6 h¢ théng tuong lira, Core Switch va Access
Switch, H¢ thong luu trit d¢ ket noi, quan ly truy cap gitra cac hé thong thanh phan
trong phan hé¢ nay vai nhau va quan ly truy cap gitra vung Outsite va vung TTDL.

- Phan hé luu trir can duogc thiét lap dé luu trir va quan ly tap trung log tir cac
thiét bi mang, bao mat, may chu, tng dung tai SOC, TTDL va log tir cac hé thong
can bao vé giri vé. Hé thong luu trit can bao dam vé dung luong luu trir theo yéu cau
giam sét thyc té cua timg don vi.

- Phan h¢ mang I6i (System Core SW): La hg thong thiét bi chuyén mach c6
bang thong va toc dé chuyén mach mang rat Ion, co6 nhiém vu két noi cac phan vung
Outsite, SOC va TTDL lai vai nhau.

- Phan hé cho TTDL la phan hé phuc vu hoat dong cung cap dich vy, tng
dung CNTT. Phan hé nay duogc chia thanh cac phan viung: Vung DMZ dé dit céc
may chu cung cap dich vu truc tiép ra bén ngoai Internet; Ving may cha noi bo dé
dat cac may chu ¢ yéu cau bao mat cao, khong duoc két ndi tryc tiép vai Internet;
Vung may chu CSDL dé dit cac may chit CSDL cua hé thong. Ngoai ra, Phan heé
nay ciing c6 phan ving cho hé thong luu trit. Hé thong luu trit can tach riéng vé vat
ly hozc logic véi hé thong Iuu trix ciia phan hé SOC.

- Hé théng trich rat dix liéu chuyén dung (Network-TAP): Hé thong nay 1 cac
thiét bi chuyén dung duoc dung dé sao chép dir liéu (log thd) tai cac diém can giam
sat. Cac diém can giam sat trén hé thong bao gom: Cac diém tai cac Router bién két
ndi ra c&c mang bén ngoai; Cac diém ra vao c4c viing mang chic ning DMZ, May
chu ndi by, CSDL, Vung quan tri...

b) Hé thdng giam sét trung tam:
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Hg thong giam sat trung tam bao gom 04 thanh phan: Thu thap va quan Iy log,
Thanh phan quan ly trung tdm, Thanh phan giam sat tong thé va Thanh phan diéu

tra va xt ly sy ¢b, nhu hinh duéi day:

[ h
4 Module quan Iy N Module gidm sat tong thé N[ Module diu tra va xit 1y su cb \
Security Analytic/SIEM Incident Response
\ Managelnent \IntelligeitFeeds ;EE EE:
\ — 7
[ | | )
f
J
6 e
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- J
Thanh phén Log Collector
\ J

Hinh 29: Hé théng giam sét trung tam SOC

~ - Thanh phan thu thap va quan ly log: Thanh phan nay cho phép thu thap,
chuan hoa va quan ly log tir cac thanh phan trong SOC, TTDL va cac hé thong quan
trac co s cua cac hé thong bén ngoai phuc vu hoat dong giam sat.

Di liéu thu thap co ban bao gom:
(1) Log tir cac thiét bi mang, thiét bi bao mat;
(2) Log tir cac may chu va tng dung;

(3) Log thd (néu co) 1a cac géi tin duoc thu thap truc tiép trén méi trudng
mang tai cac diém giam sét st dung thiét bi TAP chuyén dung hoic thuc hién SPAN
trén cac thiét bi Switch cua hé théng.

Sau khi dit liéu dwoc thu thap va chuan héa, dir ligu nay Ia dit liéu dau vao cua
thanh phan giam sat tong thé phuc vu hoat dong phan tich, giam sat, truy vet va xu
ly su co.

- Thanh phan giam sat tong thé (Security Analytic/SIEM):

DAy la thanh phan I8i, cung cap kha nang két néi, thu thap thong tin tir cac hé
thong khéc cho phép tong hop tat ca thong tin va gitp twong tac, két noi cac thanh
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phan khéc cua SOC. Dir ligu thu thap duoc tir cac hé thong quan tric co so s& duoc
tap hop vao h¢ thong giam sat nen tang nay va tien hanh phan tach dit liéu truge khi
tien hanh céc phan tich chuyén sau hon.

Thanh phan giam sat tong thé ciing hd tro giam sat va phat hién hanh vi bt
thu’(mg (Anormaly detection) va diéu tra, xur Iy cac su ¢b (1 nvestigation). Thanh phan
nay str dung céc dit liéu thu thap duoc tir cac thanh phan trong hé thdng dé tién hanh
cac phan tich chuyén sau, lién két tuong quan dir liu nham phat hién ra cac nguy
co, su ¢d, tan cdng mang. Thanh phan nay cung Cap glao dién thong ké céc su kién,
cac canh b&o sém, céc su cb dang xu ly, cac 15 hdng, cac cudc tin cong vao hé thdng
trén mot hé théng giao dién tong thé gitip bao quat dwoc toan bo tinh hinh ATTT
cua hé théng can bao vé.

Thanh phan ndy cing cho phep két hop cac ngudn méi de doa ATTT (Threat
Intelligence) tir cac to chac bén ngoai nham cap nhat cac nguy co mat ATTT kip thoi.

Pdng thoi, khi c6 cac sy cd xay ra, thanh phan nay cling giup cac chuyén gia
phan tich va ho trg di€u tra xur ly cac sy €6 va cho phép tuong tac véi cac thiet bi
khac dé chong lai cac tan cong (Incident response).

- Thanh phan quan ly (Management):
Thanh phan quan ly bao géom céc chirc nang chinh nhu:

(1) Chtrc néang quan ly tai san cho pheép quan ly cac thanh phan: may ch, thiét
bi va cac thanh phan c6 két ndi mang vao hé thong. Thanh phan nay cho phép quan ly
truy cap, giam sat trang thai hoat dong o 16p mang, hé diéu hanh va tng dung tap trung;

(2) Chirc nang quan ly rui ro cho phép quan ly cac nguy co, rui ro mat ATTT
c6 thé xay ra voi hé thong Céc nguy co, rai ro c6 thé dén tir ha tang, tng dung, con
nguoi, cong nghé va quy trinh quan ly he thdng. Thanh phan nay duoc két néi véi
thanh phan giam sat tong thé dé cung Cap thong tin dau vao cho phép giam sat dé
tién hanh phan tich twong quan dir liéu 16 hong véi cac dir liéu khac trén hé thong;

(3) Chuc néng quan ly chinh sach cho phép quan ly cac quy trinh, chinh sach
da va dang duoc thup thi trong to Chfrc, bao dam cac chinh sach nay duoc thuec thi,
ap dung trén céc thiet bi trong hé thong.

- Thanh phan diéu tra va xt ly sy ¢ (Incident Response):

Thanh phan nay cho phép thuc thi cac hanh dong cy thé can cir vao két qua dau
ra cua thanh phan giam sat tong the. Thanh phan giam sat tong the s& dua ra cac canh
bdo, can cur vao muc do cua moi canh bdo, ngudi quan tri co the thuc hién dieu tra,
phan tich & mac sau dé xac minh sy ¢o va dua ra cac hanh dong xu ly.

¢) Thanh phan céc giai phap bao vé: Cac giai phap bao vé co ban bao gom céac
giai phap sau:

- Giai phap phat hién va tmg pho diém cudi EDR:
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Giai phap phat hién va ung pho diém cudi (EDR: Endpoint Detection and
Response) cho phép tao thém I6p bao vé cho cac may tram bén canh cac giai phap
bao vé va phan mém diét virus. Giai phap nay cung cap kha ning phat hién bat
thuong dya trén hanh vi va cho cdi nhin sau hon vé cac thdng tin cy thé c6 lién quan
trén diém cudi dé phét hién va giam thiéu cac mdi de doa.

- Giai phép quan ly 13 hang:

Gial phap nay cho phép do quet 16 hong bang cac phuong thirc chu dong hoic
bi dong trén céc thiét bi mang, may chu, may tram dé thu thap céc thong tin nham
phat hién ra céc 16 hdng, dir liéu nhay cam, cac ket‘nol bét thuong. ..Cac thong tin
nay sau khi dugc xu Iy s€ tong hop ket qua va gui ve thanh phan giam sat trung tam
de tien hanh lién ket théng tin vai cac dir liéu khac.

- Giai phap do quét 15 hong bao mat trén cac ang dung:

Giai phap nay cho phép do quét 16 hdng tng dung, co s dit liéu dé danh gia
dugc t‘mh trang bao mat hién tai cua tng dung. Giup SOC kip thoi dua ra cac bién
phap khac phuc va tranh céc rui ro co thé xay ra.

- Giai phap tuong lra:

Hg thong tuong lira Ia giai phap su dung dé phan chia va kiem soét truy cap
gira cac vung mang trong mét h¢ thong. Cac hé thong tuong lia thé hé mai cho
phép tich hgp cac tinh nang bao mat trén mot nén tang phan cang.

- Giai phéap kiém soét truy cap:

Giai phap nay cho phép quan Iy c4c thiét bi dau cudi, thict bi mang khi ket ndi,
hoat dong trong h¢ thong bao dam sy tuan tha theo mét chinh sach quan ly chung.

- Giai phéap quan ly truy cap dic quyén:

Giai phap nay cho phép quan ly tap trung cac tai khoan quan tri hé théng trong
viéc truy cap tai nguyén va thiét lap, thay doi chinh sach, cau hinh trén hé thong.

- Giai phap phong chéng DoS/DdoS:

Giai phap nay cho phép phat hién va phong, chdng tan cong tir chdi dich vu
DoS/DDoS da biét va zero - day nham bao dam tinh kha dung cua hé théng, ung
dung va dich vu. Giai phap nay c6 thé trién khai theo nhiéu hinh thic khac nhau nhu
thué dich vu ctia doanh nghiép hozc dau tu trién khai giai phap tai cac hé thong duoc
bao vé. Tuy nhién, viéc dau tu giai phap tai cac hé théng dugc bao vé chi hiéu qua
Vvéi cac dang tan cdng DoS/DDoS vao 16p tng dung khi luu lwong tin ¢éng nhé hon
bang thong két ndi mang cua hé théng bi tan cong.

- Giai phéap phong chéng ma doc cho may chu, may tram:

Giai phap nay duoc trién khai dudi dang phan mém duogc cai dat trén may
chu, may tram. Giai phap nay cho phép bao vé cdc may chu, may tram trudc cac
nguy co tan cong, lay nhiém phan mém doc hai.
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- Giai phap tuong ltra tng dung Web:

Giai phap nay cho phep bao vé img dung Web trudce cac tan cong muc Gmg
dung str dung chtrc nang phan tich sau vao ung dung Web, cau truc dir liéu cling nhu
logic hoat dong binh thuong cua tng dung.

- Giai phép bao dam ATTT cho hé théng thu dién tu:

Giai phap nay cho phép bao vé ung dung thu dién tir trudc cac tan céng muc
ung dung str dung tir bén ngoal Internet. Gidi phap nay hoat dong nhu mot tuong lua
|6p tng dung cho phép giam sat va kiém soat moi yéu cau gui dén, kiém tra tinh hop
1& trude khi chuyén téi hé thdng thu dién ti.

- Hé thdng VPN:

Giai phap nay cho phép cac hé théng khac nhau hodc may tram tir xa két ndi
véi mot hé thdng théng tin théng qua mot duong ham 4o (tunnel). Giao thuc VPN
st dung cdng nghé ma hoa, xéac thuc va chdng chdi bo cho phép dit liéu trao doi
dugc bao vé an toan khi di qua moi truong Internet.

d) Hé théng ha tang SOC:

- Hé théng may tinh chuyén dung phuc vu giam sat duoc thiét ké bao gom:
(1) May tinh xéach tay chuyén dung phuc vu giam sét;

(2) May tinh dé ban chuyén ding phuc vy giam sat;

(3) Hé thong UPS duing cho may giam sét.

Cac may tinh chuyén dung dugc cai dat cac chuong trinh, cac cong cu, cac
phan mém phuc vu qua trinh giam sat.

- Hé thdng man hinh chuyén dung cho giam sét bao gom:

- ()He théng man h‘lr)h chuyén dung cho giam sat dugc thiét ké co chire ning
hién thi hinh anh cho hé thong Camera giam sat va hé thong may chu quan tri;

(2) Hé théng man hinh ghép thudng duoc ghép bai 06 man hinh cho phép hiqén
thi thong tin giam sat voi khung hinh 16n. Cac man hinh hién thi, thiét bi diéu khién,
cap két noi tao thanh mét hé thong Videowall.

- Hé théng ban ghé cho phong giam sét:

Ban ghé chuyén dung phuc vy cong tc gidm sat, ang ctru dugc lap dat tai
phong giam sat, van hanh ATTT ciing la noi 1ap dat hé thong man hinh chuyén dung
phuc vu giam sét.

- Hé thdng kiém soét ra vao (Access Control):

Hé thong kiém soét ra vao cho phép kiém soat nhitng truy cap vao trung tam

dé giam sat va phat hién nhitng truy cap khong dugc phép. Hé théng nay bao gom
cac thanh phan sau:

(1) May kiém soat ctra vao/ra, van tay;
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(2) Thé cam ang tu; (3) Khoa dién tr;

(4) Bb nguédn dy phong;

(5) Nt nhan mé ctra khan cép.

- Thiét ké co s¢ hé thong camera giam sat CCTV:

Hé théng camera giam sét cho phép quan sat va ghi lai moi hoat dong dién ra
trong SOC bang hinh anh, bao gdm céc thanh phan chinh nhu sau: (1) Dau ghi hinh
va phan mém quan 1y; (2) Camera giam sat dé theo dai lién tuc cac khu vuc chic
nang trong SOC; (3) Mang truyén tin hi¢u, cap diéu khién, céc két ndi bén trong hé
théng; (4) Thanh phan luu trit (Su: dung 6 cung HDD chuyén dung hoic hé théng
luu trix cua SOC); (5) Hé théng man chiéu.

- Hé thong san nang ky thuat:

Hé thdng san nang bao vé hé théng day dién, cap dién hay bat ki vat liéu gi dé
dudi san tranh duoc sy xam hai cta con tring, hoa chat hay khéng khi ndng am cua
mat san bé tong bang hé thong gia d& duoc thiét ké phu hop cho ting cong trinh,
ting loai thiét bi dat trén san phu.

6.8. Phwong dan danh gid, duy tri cong tac bao dam ATTT mang

To chirc thuc hién kiém tra, danh gia ATTT theo quy dinh tai Thong tur 6
12/2022/TT-BTTTT. Noi dung Kiém tra danh gia bao gom:

(1) Kiém tra viéc tuan thu quy dinh ctia phap lut vé bao dam an toan h¢ thong
thong tin theo cap do;

(2) Panh gia hiéu qua cua bién phap bao ¢am an toan hé théng thong tin;
(3) Panh gid phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé thng.

Déi véi viéc kiém tra, danh gia viéc tuan tha quy dinh cua phéap luat vé bao
dam an toan hé thong thong tin theo cap do, to chirc Kiém tra, danh gia theo nhiém
vu va tham quyén quy dinh.

Déi vai viéc danh gia hiéu qua cta bién phap bao dam an toan hé thdng thdng
tin va danh gia phat hién ma doc, 16 hong, diém yéu, thir nghiém xam nhap hé théng,
thuc hién kiém tra, danh gia theo tinh than chi dao caa Thua tuéng Chinh phu tai Chi
thi s6 14/CT-TTg ngay 25/5/2018 quy dinh nhu sau: “Péi voi cong tac kiém tra,
danh gia ATTT mang cho hé thong thdng tin thudc quyén quan ly: Lya chon t6 chuc,
doanh nghiép doc lap véi to chuc, doanh nghiép giam sat, bao vé dé dinh ky kiém
tra, danh gia ATTT mang d6i vai hé thong thong tin cap do 3 tré 1én thuoc quyén
quan ly hoic kiém tra, danh gia dot xuat khi c6 yéu cau theo quy dinh cia phap luat”.

Két qua kiém tra danh gia dugc giam sat va danh gia boi mot don vi doc lap

(don vi chuc nang, don vi chuyén trach vé ATTT hoac mot don vi doc lap khac) dé
phuc vu viéc kiém tra, giam sat ctia co quan c6 tham quyen.

Tham quyén, pham vi va noi dung Kiém tra danh gia pht hop véi quy dinh tai
Thong tu s012/2022/TT-BTTTT.
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Noi dung Kiém tra, danh gia ATTT co ban bao gom cac ndi dung sau:
(1) Kiém tra, danh gia vé thiét ké, cdu hinh bao mat cua ha tang mang;

(2) Kiém tra, danh gia 15 hong, diém yéu ATTT trén thiét bi mang, thiét bj
bao mat;

(3) Kiém tra, danh gia 16 hong, diém yéu ATTT trén may chu;

(4) Kiém tra, danh gia 16 hong, diem yéu ATTT trén ang dung; (5) Kiém tra,
danh gia 10 hong, diém yéu ATTT trén céc thiet bi dau cuoi.

VIIL. PHAN TiCH KHOANG CACH

1. Phan tich khoang cach nghiép vu

Hig¢n tai:

- Bu6c dau chuan héa quy trinh nghiép vy, ban hanh cac tiéu chuén, quy chuan
thong tin trong hoat dong chi dao, diéu hanh va hanh chinh cong.

- Nhiéu nghiép vu con thuc hién doc lap, lién thdng nghiép vu con han ché.

- Tin hoc hda nghiép vu con chua hiéu qua; chua cat giam bét khau thuc hién;
chua cai cach quy trinh nghiép vu.

Dinh hwéng dén nam 2030:
- T4t ca nghiép vu déu dugc chuan hda.
- Lién théng nghiép vu thong subt.

- Tin hoc héa toan dién, 4p dung chuyen doi quy trinh s6 vao cai cach, doi
mai quy trinh nghiép vy; cung cap dich vy cong truc tuyen toan trinh; cung cap thong
tin, bao cao, thong ké truc tuyen.

Gidi phap dat dwoc muc tiéu nghiép vu:

- Chuyén doi s6 két hop vai hé thong quan Iy chat lugng 1SO trong hoat dong
cua tinh.,

- Cai cach thi tuc hanh chinh; d6i méi giam sat, danh gia chat luong giai quyét
ho so, cong viéc trén co so cong nghé so.

2. Phan tich khoang cach dir liéu

Hién tai:

- Bt dau xay dung danh myc co so dit liéu ding chung; phét trién ma dinh
danh di¢n tur thong nhat.

- P trién khai mot s6 cac co so dit liéu dung chung.

- Pang trién khai Kho dir lieu TTHC; Kho dix liéu dung chung.

Dinh hwong dén nam 2030:
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- Trién khai nén tang di liéu theo nguyén tac “di liéu chi tir mét ngudn”, dap
ung cac yéu cau veé két noi, chia sé tai nguyén théng tin, dir liéu.

- Chuyén dbi toan b dir liéu phuc vu cong tac chuyén mén sang dix liéu so.
- Cap nhat va hoan thién Danh muc CSDL thudc pham vi quan ly.
Gidi phap dat dwoc muc tiéu di ligu:

- Thiét ké kién tric dit liéu tong thé; cac dinh dang géi tin, danh muc, chi muc
dir liéu va dich vu dir liéu chia sé, bao dam nguyén tac moi loai dir liéu do mot dau
moi cung cap.

- T6 chirc thu thap dix liéu, s6 héa va lap chi muc di liéu da dugc sé hoa,
chuan hoa cau tric va chuyén doi cac dir liéu can ban thanh dar liéu dién tar; co hé
thong quan ly chuyén nghiép.

- Phét trién Kho dit liéu dung chung, két néi, tich hop véi Cong dir liéu cua
tinh va duoc tich hop tro ly 40 phuc vu quan ly, khai thac, chia sé dir liéu thuan tién.

- Tang cuong vai trd caa Nén tang tich hop, chia sé dix liéu (LGSP) cua tinh.
3. Phan tich khoang cach ung dung
Hién tai:
- Cong TTDT duoc trién khai trén nén tang cdng nghé mai; 1a dau moi cung
cap thong tin thong nhat cuaa tinh.

- Hé thong thong tin giai quyét TTHC cung cap 100% DVCTT du dieu kién
toan trinh; cong khai tiép nhan va tinh hinh xt ly ho so.

- Nhiéu Hé thong thong tin dung chung da duoc giam sat an toan thong tin.
Dinh hwéng dén nam 2030:

- 100% DVCTT c6 chirc nang dinh danh, x4c thuc mot 1an va thanh toan dién
tur; cho phep thue hién TTHC hoan toan trén moi truong mang; co chirc nang ty dong
dién san dir liéu ma nguoi dung da timg cung cp.

- Tich hop mot s6 Hé thong thong tin dung chung va cong cu giao tiép, chia
s¢ thong tin tryc tuyén.

- Phaét trién hé théng xac thyc tap trung, bado dam tAt ca cac hé théng thong tin
dung chung déu dugc truy cap bang mot tai khoan duy nhat.

Giai phap dat dwoc muc tiéu wng dung:

- Xay dung va phat trién cic nén tang sb, hé thong thong tin, phan mém tmg
dung bao dam hi¢u qua, thiét thuc.

- Thi diém trién khai hé sinh thai s trén nén web va di dong phuc vu chinh
phu so.
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- Phat trién cac nén tang s6, HTTT, PM tng dung dua trén cong nghé dién
todn ddm may, cho phép truy cap moi lic, moi noi, tir moi thi€t bi thong minh.

4. Phén tich khoang cach cong nghé

Hién tai:

- Bu6c dau trién khai cac Trung tam dit liéu tdp trung, tuy nhién chua dat
chuan, chua két n61i, du phong, chia tai véi nhau.

- Cac don vi dgc 1ap quan ly tai nguyén ky thudt, chua tan dung t6i da ning
luc ha ting k¥ thudt sdn c6 cho cic nhiém vu can trién khai ngay.

- Budc dau khao sat, nghién ctru phuong an trién khai ha tang ky thut dua
trén cong nghé dién toan ddm may.

Dinh hwéng dén nam 2030:

- Hoan thién ha téng k¥ thuat dya trén cong ngh¢ dién toan dam may; bao dam
cung cap du tai nguyén deé trién khai dugc ngay cac hé thong thong tin, ing dung
phan mém.

Gidi phap dat dwoc muc tiéu cong nghé:

- Nang cap hoan thién chit luong ha ting sd. Tai cdu tric, chuyén doi ha ting
CNTT thanh ha tang s6 dya trén cong ngh¢ dién todn ddm may.

- Chuyén’ do6i toan bo mang ludi, HTTT, PM ung dung sang (mg dung giao
thure Internet thé hé¢ moi (IPv6).

- Nghién ctru, hop tac trong va ngoai nudc dé lam chi, ing dung hiéu qua cac
cong ngh¢ mai.

5. Phan tich khoang cach an toan thong tin mang, an ninh mang

Hién tai:

- Chua 4ap dung hiéu qua quy ché bao dam an toan thong tin.

- Nhiéu HTTT chua duoc phé duyét HSBXCP va chua trién khai phuwong an
bao v¢ theo HSDXCD duogc duyét.

- Chua 4p dung nhiéu giai phap trong bao dam ATTT mang.
- Hé théng luu trit va du phong con yéu.

Dinh hwéng dén nam 2030:

- Ap dung hiéu qua quy ché bao dam ATTT.

- Trién khai phé duyét HSDXCD cho tat ca cac nén tang so, HTTT va trién
khai day du phuong éan bao v¢ theo HSBXCD dugc duyét.

- Pinh ky giam sat, danh gia ATTT cho cac nén tang s6, HTTT.
Gidi phap dat dwoc muc tieu ATTT:
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- Xay dung, ban hanh, 4p dung va thuong xuyén ra soat quy trinh ATTT.

- Nang cao ning lyc bao vé cac hé théng mang, HTTT, CSDL.

- Trién khai cac phuong 4n giam sat ATTT mang toan dién.

- Bam bao kha nang dinh ky sao luu, du phong cho HTTT.

IX. TO CHUC TRIEN KHAI

1. Danh muc nhiém vu va 19 trinh trién khai

1.1. Cac nhiém vu thuwong xuyén

1T

Noi dung nhi¢ém vu

Don vi chi tri
trién khai

Pon vi phoi hop
thue hi¢n

Duy tri, cdp nhat Khung Kién trac Chinh
quyén so tinh Son La

S¢ KH&CN

Céc s6, ban, nganh,
UBND xa, phuong

R soat don gian hoa, tai cau tric quy trinh
giai quyét cong viéc, theo ddi, kiém tra, giam
st phuc vu cong tac chi dao, diéu hanh trén
moi truong dién tr

Cac so, ban, nganh,

UBND xa, phuong

Téi cau tric, chuyén doi ha tang cng nghé
thong tin thanh ha ting s6 thdng nhat, on
dinh, linh hoat, wu tién st dung cong nghé
dién todn ddm may

S6 KH&CN

Céc s0, ban, nganh,
UBND x&, phuong

Ning cao ning lyc ha tang lwu trit, chi trong
lwu tri¥ tryc tuyén, bao dam nhu cau hru trir
trén dia ban tinh, vu tién (ng dung cdng nghé
Big data

S¢ KH&CN

Ung dung Internet van vat (I0T)

Cac so, ban, nganh,

UBND xa, phuong

S¢ KH&CN

Trién khai cac hoat dong thuong xuyén vé
xéc dinh va bao dam an toan hé thdng thong
tin theo cap do; giam st an toan thong tin;
bao dam an toan hé thong thdng tin theo tiéu
chudn, quy chudn k¥ thuat

Cac so, ban, nganh,

UBND xa, phuong

Cong an tinh

Bao dim ha ting, nang cap hé thong mang
LAN va bo sung thiét bi CNTT tai cic co
quan, don vi tir cap tinh dén cap xa bdo dam
két ndi thong suot, hoat dong on dinh

Cac so, ban, nganh,

UBND xa, phuong

S6 KH&CN
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S6 hod hd so, két qua gidi quyét TTHC con

Cac so, ban, nganh,

8 | hiéu lyc thugc thim quyén giai quyét ctia C4c . S& Noi vu
50, ban, nganh, UBND cap truc thuoc UBND x3, phuong
g Téang cuong kha nang sao luu, dw phong, khoi | Cac sa, ban, nganh, S5 KHECN
phuc di liéu cho cdc HTTT, CSDL quan trong | UBND xa, phuong
T6 chirc ddo tao, tdp huan cdp nhat klen thire, S& KH&CN,
ky ning vé chuyen doi sb, cong nghé sb, cong R 7 e
10 Cong an tinh Don vi ¢6 lién quan
nghé 4.0; boi dudng ky ning an toan thong < 1
o L UBND x4, phuong
tin, phan tich va xu ly dir liéu
Tang cuong cdc hoat dong phdi hop, hop tac
voi cac to chuc, doanh nghiép trong nudc,
quogte t{len kl}al cac h?at ~d(_)'rlg b’01 dudng, S§ KH&CN:
11 | nghién ctru, phat trién vé di li€u; ing dung,

ot e ren AR cac so, ban, nganh
phan tich dit li¢u phuc vu cong tac chi dao, 0 J

diéu hanh; xdy dung chinh sach, hd tro ra

quyét dinh dya trén dir li€u

1.2. C&c nhiém vu trong tam

1T Tén nhi¢m vu Don vi chu tri
| | Hoan thién thé ché
1 Tl}am muy k‘>an hqr}h ]%Q Chi s6 phuc vu cong tac chi dao, dieu hanh S5 KH&CN
trén moi truong dign tir
Ra don gian hod, tai cu tric quy trinh giai quyét cong viéc, theo doi, Céc s, ban

kiém tra, gidm sat phuc vu cong tac chi dao, diéu hanh trén moi
truong dign tir

nganh, xa, phuong

Hién dai hoa ha tang so

Trién khai Trung tAm dit liéu tap trung dé hinh thanh Kho di liéu s6

L tinh Son La SoKH&CN
Phat trién ha tang bang rong di dong chat lugng cao (4G/5G) trén pham
vi toan tinh; phat trién ha ting két néi mang Internet van vat (IoT) dap S6 KH&CN

g dugc yéu cau cla cac linh vyc giao thong, ndng lugng, dién, nudc,
do thi,...

Va Cac s0, ban, nganh

Phat trién ha téng cong ngh¢ $0, wu tién cong nghé Al blockchain, ToT,
dap ung yéu cau g dung chinh phu s6, phat trién d6 thi thong minh,
kinh t€ s0, xa ho1 s0

S KH&CN va cac
50, ban, nganh

Xay dung, phét trién hé thong Trung tam diéu hanh, quan Iy mang (SOC)

Cong an tinh

Piu tu trang thiét bi CNTT, cac phuong tién khoa hoc k¥ thuat dé dap

Cac so, ban, nganh,
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{mg yéu cau chuyén di so ctia céc co quan, don vi trén dia ban tinh UBND x4, phuong
I | Phat trién nén ting s, HTTT, itng dung, dich vu
1 | X4y dung nén tang Gidm sét di liéu tryc tuyén S6 KH&CN
2 | Xay dung nén tang Mang x3 hoi truyén thong ndi b S6 KH&CN
3 | Xdy dyng, phat trién Nén tang Xac thuc tap trung So KH&CN
4 | Xay dung, phat trién Nén tang phan tich, tong hop di liéu tap trung S¢ KH&CN
) A g AR ) Cac so, ban, nganh,
5 | Xay dung, phat trién cdc h¢ thong Internet van vat (I0T) UBND xi, phuong
Duy tri Nén tang tich hop, chia sé dif ligu LGSP cua tinh; ra sodt, chuan
6 | hoa phan ket noi cac hé thong thong tin dung chung va chuyén nganh S6 KH&CN
deé ket noi qua Nen tang tich hop, chia sé dir liéu cua tinh
Timg budc nang cap, ma rong nen tang Trung tam gidm sat dieu hanh
thong minh (10C) tinh Son La d€ tich hop cac nén tang so, hé thong
7| thong tin cua tinh (Nén tang phan tich, xi 1y dit liu tong hop tdp trung; So KH&CN
Nén tang giam sét truc tuyen phuc vy ¢Ong tac qudn Iy Nha nurdc; Nen
tang trung tam gidm sdt diéu hanh an toan thong tin mgng (SOC)...)
Duy trl, trién khai ¢ hiéu qua H¢ thong thdng tin giai quyét thu tuc Vin ohin
8 | hanh chinh tinh Son La; kip‘th(‘)i phét trién, cap nhat cac chirc ning, UBN1]3) tin%l
tinh nang k¥ thuat theo yéu cau cua Chinh phu
9 Trién khai dong bo cac giai phap nham nang cao ty 1é ho so giai quyet | Cac so, ban, nganh,
tha tuc hanh chinh truc tuyen toan trinh, dac biét tai cap xa UBND xa, phuong
Ra sodt, cat giam, don gian hod TTHC, it ngan thoi gian tiép nhanva | ., . \
Cac sa, ban, nganh,
10 | giai quyet TTHC, day manh trién khai thanh toan truc tuyén khong .Y
UBND x4, phuong
dung tién mat
Trién khai cac Hé thong thong tin, phan mém chuyén nganh phil hop
V6i cac diéu kign thyc té cua tinh nhu: HE thong thdng tin ho try thu
1 thap va tinh toan cac chi so chuyen doi so; Phan mem quan 1y, 1ap ke Cic sé. ban. naanh
hoach thanh tra va xt Iy chong chéo thanh tra sir dung cho cac So, ban, - 0an, ng
nganh, UBND cap x&; H¢ thong dang ky tuyen sinh vao lép 10 THPT
tinh Son La....
Tiep tuc trién khai higu qua cac H thong diing chung cua tinh nhu: Hé
thong hoi nghi truyen hinh truc tuyen 2 cap tir tinh dén x4, Hé thdng
truyén hinh truc tuyen phién toa; Cong thong tin dién tu; H théng quan Vin phong UBND
12 | 1y van ban va diéu hanh; Hé thong mang truyén so liéu chuyén dung tinh: S6 KH&CN
cap 11 cua tinh;... dam bao céc tng dung hoat dong on dinh, duoc khai ’
théc thuong xuyén, lién tuc, phuc vu hiu qua cho qud trinh lanh dao,
chi dao, diéu hanh cua chinh quyén céc cap
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13 | Xay dung, trién khai cac Hé théng: Hé thdng thdng tin bao cdo, Hé Vin phong
thong thdng tin phuc vy hop (eCabinet) UBND tinh
1 Trlen,khal Hq}hopgﬁxac thuc tap trung cho cac Hé thong thong tin phuc S5 KH&CN
vu chinh quyen so tinh Son La
IV | Phat trién dir liéu sb
1 | Phét trién Cong di liéu m¢ va Kho dir liéu dung chung ctia tinh S6 KH&CN
) Tao lap, két ndi, chia sé, tong hop, phan tich, d4nh gi4, gidm sat chit | CAc s, ban, nganh,
lwong thong tin, dit ligu UBND xa, phuong
Xay dung co s6 dir liéu chuyén nganh dé phuc vu quan Iy, chi daocoa | ., . .
3 nganh, dong thoi tich hop chia sé dit liéu vai Cong dir liéu ma cua tinh Cac 50, ban, nganh
4 | Trién khai co so dit liéu vé can bo cong chirc vién chac tinh Son La S6 Noi Vu
Cap nhét, quan Iy va khai thac hiéu qua co so dir ligu chuyén nganh
5 Lao dong trien khai trén dia ban tinh Son La; hinh thanh san giao dich S Noi vu;
viéc lam tryc tuyén va xay dung cdc co so dir liéu thuge Chuong trinh So NN&MT
muc tiéu quoc gia Giam nghéo ben viing
Trién khai xay dyng tich hop cong nghé tri tug nhan tao (Al) vao cac
6 ung dung dung chung cua tinh Son La nhu: H¢ thong thong tin giai S5 KH&CN
quyet thu tuc hanh chinh, HE thong phan mém quan 1y van ban va diéu
hanh dé nang cao hi¢u qua st dung
2 bt v s - A A So KH&CN;
7 | Triénkhai xay dyung, thir nghiém trg 1y 40 cho can b, cong chic, vién chiic S Noi vu
K&t ndi vai cac nén tang so quy mo qudc gia nhu tich hop VA chia sé dit ,
So KH&CN
8 | liduqudc gia, dinh danh va xac thyc dién ti qu0c gia, thanh toan digntt; | . ., .
Va Cac so, ban, nganh
gi4m sét, diéu hanh an toan an ninh mang; cic nén tang chuyén nganh. ..
V | Bdo ddm an toan thong tin mang
1 Trién’khai cac giai phap bao dam an toan thong tin, an ninh mang cac | Cac so, ban, nganh,
h¢ thong thong tin, co s¢ dir ligu UBND xa, phuong
) Tang cuong kha nang sao lwu, du phong, khoi phuc dir liéu cho cac | Cac so, ban, nganh,
HTTT, CSDL quan trong UBND x4, phuong
3 | Phat trién Trung tAm gidm sét an toan thong tin (SOC) cuia tinh Cong an tinh
R soat céc hé thong thong tin, di liéu ding chung, chuyén nganh cia | ~, . .
, 1 a2 LA e i SRR S Cac sa, ban, nganh,
4 | tinh d thyc hién phé duyét va trién khai phuong an bao dam cap do an .
A A A UBND x4, phuong
toan h¢ thong thong tin
Duy tri va mo rong Hé théng phan mém phong, chong mé doc theo mo
5 | hinh quan tri tap trung cho may tram cua can bg, cdng chuc, vién chic Cong an tinh

& Cac S0, ban, nganh, UBND x4, phuong
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Duy tri Hé théng Gidm sat an ninh mang, quan 1y, van hanh theo ma
6 | hinh 4 16p theo Chi thi so 14/CT-TTg ngay 07/6/2019 cua Thu tuéng Cong an tinh

Chinh phu
: Thuc hién ra quét, giam sat cac Trang thong tin dién ti, mang Internet | So VHTT&DL,;
va Mang xa hoi Cong an tinh

2. Giai phap quan Iy, duy tri va cap nhat Khung Kién tric CQS

Xay dyng va duy tri Khung Kién truc la mot qua trinh lién tuc. Do do, sau khi
dugc phé duygt, Can phai c6 phuong 4n to chire dé duy tri va van hanh Khung Kién
tric Chinh quyén s tinh Son La. Viéc 1am ndy bao dam chat luong cua khung kién
tric, khi d6, Khung Kién tric Chinh quyén sé6 méi trd thanh cong cu quan Iy hiéu
qua trong té chic trién khai Chinh quyén sé tinh Son La.

Mb ta so bd vé t6 chirc nhu sau:

~ (1) Chu tich UBND tinh phé duyét Khung Kién tric Chinh quyen so, chi dao
trien khai thuc hién Khung Kién truc Chinh quyén so tinh Son La.

(2) Ban Chi dao vé phat trién khoa hoc, cong ngh¢, d6i mai sang tao, chuyén
d6i s6 va Pé an 06 gilp UBND tinh chi dao, don doc, kiém tra thuc hién Khung
Kién tric CQS tinh Son La, phién ban 4.0 bao dam dong bo, thong nhét trong cac
cap chinh quyen, tir tinh dén x4 trén dja ban tinh va véi Chinh phu.

(3) S& Khoa hoc va Cong nghé: Chiu trach nhiém chinh trong viéc to chuc
trién khai Khung kién tric CQS; Té chtc cong bé cong khai Khung kién tric CQS
tinh Son La dén cac co quan nha nudc trén dia ban tinh, trién khai thuc hién cac noi
dung ctia Khung kién tric CQS tinh Son La thudc nganh, linh vue, dia ban phu trach.

(4) Cac so, ban, nganh, cac xa, phuong trién khai thyuc hién cac chuong trinh,
du an, ke hoach thué, dau tu ung dung cong nghé thdng tin theo quy dinh va bao
dam tuan thu Khung kién tric CQS tinh Son La, phién ban 4.0.

* Trach nhiém cta cac co quan, don vi:
a) So Khoa hoc va Cong nghé:

- La don vi dau méi husng dan, theo ddi, kiém tra, don doc, giam sat va phoi
hop Véi cac co quan, don vi trén dia ban tinh t6 chic trién khai, danh gia cong tac
trién khai Khung kién triic CQS tinh Son La, b4o cdo UBND tinh Iong ghép trong
bao cao dinh Ky va bao cao dot xuat khi ¢ yéu cau caa UBND tinh, B Khoa hoc
va Cong nghgé.

- Chu tri, xay dung ban hanh cac van ban quy pham phéap luat, cic van ban
huéng dan, céc tiéu chuan ki thuat phuc vu thuc hién Khung kién tric Chinh quyén
sb cua tinh:
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- Chu tri xéy dung Nén tang tich hop chinh quyen s6 cua tinh Son La; chu tri
viéc trien khai tich hop dich vu, ttng dung doi véi cac hé thong théng tin cua tinh
Son La.

- Giam sat bao dam cac ndi dung dau tu trong Khung kién trac dong bo, phu
hop véi cac quy chuan cdng nghé. Tham muu trién khai,mc}t s6 nhiém vu khoa hoc
va cdng nghé phu hop vai cac nhiém vu trong Khung kién truc.

b) So Tai chinh:

_ - Phdi hop S¢ Khoa hoc va Cong nghé can ddi ngan sach va long ghép céc
nguon von c6 tinh chat dau tu bao dam du kinh phi thuc hién Khung kien tric theo
dung tien d6 de ra. Huéng dan cac don vi, dia phuong to chirc thuc higf:n cac du an
thanh phan theo ding quy dinh hién hanh, tham dinh dy &n st dung von ngan séch
nha nudc theo quy dinh.

- Phoi hop véi S Khoa hoc va Cong nghg, céc s6, nganh va dia phuong huy
dong cac nguon lyc trong va ngoai nudc, xa hoi hoa; khuyen khich cac doanh nghiép
dau tu cho phat trien Chuyén doi so.

- Chu tri phéj hop véi céc co quan lién quan, tham muu béo cao U}{ ban nhan
dan tinh bo tri nguon kinh phi thyc hién Khung kién trdc Chinh quyén so tinh Son
La, phién ban 4.0.

c) So Noi vu:

Phéi hop véi S& Khoa hoc va Cong nghé va cac co quan, don vi lién quan xay
dung ké hoach dao tao, boi dudng cong chirc trong cong tac tham muu trién khai
Khung kién tric Chinh quyén s6, dap tng kha nang quan tri, van hanh va st dung cé
hiéu qua c&c hé thdng phan mém, co so dit liéu nén tang CQDT cua co quan nha nudc.

d) Cac sd, ban, nganh, UBND céc x4, phuong: Chu tri tham muu, dé xuat xay
dung céc hé thong thong tin, co s& dit liéu chuyén nganh, ngudn nhan luc cdng nghé
thong tin, bao dam phu hop, tuan tha véi Khung kién tric Chinh quyén sé tinh Son
La, phién ban 4.0.

3. Giai phap vé ngudn nhan lue

- Hinh thanh ddi ngii can bd chuyén trach dé thuc hién phat trién chinh quyén
s tai c4c s, ban, nganh, cac cap truc thuc. Bao dam mdi co quan, don vi s& ¢6 mot
can bo 1anh dao phu trach CBS va téi thiéu 01 can bo chuyén trach vé CNTT dé 1am
dau méi t6 chic viéc trién khai, van hanh, khai thac, tng dung céc hé thong théng
tin cua cac co quan, don vi, dia phuong.

- XAy dung céac co ché, chinh sach vé dio tao, thu hut nguén nhan lyc, ché do
dai ngo phu hop cho can bo, dic biét 1a ngudn nhan Iyc cdng nghé thong tin, nguon
nhan luc vé an toan thong tin chat luong cao.
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- Phaét trién céc hinh thic lién két dao tao; nang cao chat luong doi ngil can
bg, cbng chic, vién chirc vé chuyén doi so; chi trong dao tao chuyén sau vé ky nang
ung dung, st dung va khai thac co6 hiéu qua hé thong cdng nghé thong tin.

- Do tao cén bd cdng chirc: Ch ké hoach dao tao, bdi dudng, phd cap thuong
xuyén cho can bo cong chirc trong toan tinh vé kién thirc va ki ning tng dung cong
ngh¢ thong tin, an toan an ninh thong tin dé co thé thuc hién cac quy trinh tin hoc
héa ve nghi¢p vu va tac nghiép. Bong thoi, tién hanh dao tao, tap huan cho cac cén
bo, cdng chic tuyén dung mai vé ki nang sir dung, khai thac cac hé thong thong tin
tich hop cua CQS.

- Trién khai cac chuong trinh dao tao, boi dudng kién thic vé quan 1y dau tu,
mua sam, quan 1y cac chuong trinh, du an, ké hoach thué dich vy lién quan dén tng
dung cong nghé thdng tin, an toan, an ninh théng tin cho can bd phu trach chuyén
d6i sd.

- Dao tao chuyén séu theo chuyén dé cho cac céan bo phu trach chuyen d6i sd
nham thuc hién tét vai tro tham muu lién quan dén cdng tac chuyén doi so.

- Pao tao can b 1anh dao céng nghé thong tin (C10): Trién khai cac chuong
trinh dao tao tap huan hoi nghi vé vai trd quan ly, chi dao t6 chac tng dung cong
nghé thong tin dé giai quyét cac van dé nghiép vu, quan ly chi phi va rui ro; Ky niang
nhan dién va danh gia nhiing phét trién cong nghé mai; k§ nang tu duy va chuyén
giao cac dy an cong nghé thong tin dang thoi gian va trong khuén kho ngan sach
gilp tinh thyc hién tét chién luoc xay dung Chinh quyén sé.

- Tang cuong x& hoi hda cong tac pho cap tin hoc cho toan xa hoi.
4. Giai phap vé co ché, chinh sach

B¢ to chuc trién khai thanh cdng Khung kien triic Chinh quyen s tinh Son
La, co ché, chinh sach la giai phap quan trong. Cac co che, chinh sach can thiet dugc
ban hanh gom:

- Ra sodt, dé xuat stra ddi, xay dung bd sung cac co g:hé, chinh sach, quy dinh,
huéng dan, van ban quy pham phap luat cua tinh thuc day chuyén doi so, khuyeén
khich d6i méi séng tao;

- Duy tri, cap nhat Khung kién tric Chinh quyeén so tinh Son La theo céc vin
ban hudng dan caa Bo Khoa hoc va Cong nghg;

- Xay dung céc chinh sach vé co so dix liéu (CSDL) bao gom: chién luoc
chuan hoa, tich hop dit liéu; danh muc dit liéu; danh muc CSDL; quy ché khai thac,
st dung dit liéu; két ndi, chia sé dit liéu; danh muc di liéu mo...;

- Cap nhat, xay dung cac quy ché quan Iy, van hanh, duy tri cac ha tang s,
nén tang s6, hé thong thong tin, co sa dir liéu dung chung caa tinh ¢am bao dong bo,
an toan théng tin va kha nang chia sé dir liéu;
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- Cap nhat bo sung cac quy dinh, quy ché, chinh sach bao dam an toan théng
tin mang trong hoat dong cua cac co quan nha nudc trén dia ban tinh. Tang cuong
cac bién phap quan ly thong tin trén moi tredng mang;

- Ngudi dung dau co quan, dja phuong cam kétqd(‘)i méi, cho pheép thir nghiém
cai moi, tng dung cong nghé mai vi muc tiéu phat trién bén viing, lién ket cac thanh
phan khac nhau theo mé hinh kinh té tuan hoan; thac day phat trien céng nghiép
sang tao trong nganh, linh vuc, dia phuwong minh phu trach. ..

5. Giai phap vé tai chinh

Phuong 4n tai chinh dé thuc hién trién khai Khung kién trac Chinh quyén sb
tinh va cac hang muc dau tu néu trong Khung Kién trac duoc du kién huy dong tir

nhiéu ngudn gdm: ngudn ngan sach nha nudc; hop tac cong tu va xa hoi hoa; thué
dich vu céng nghé théng tin cung cap tir doanh nghiép c6 ning luc.

Péi vaoi ngudn vén ngan sach, phuong thirc thuc hién can cir trén ngudn von
c6 thé thuc hién theo cac hinh thic quy dinh tai Luat Cong ngh¢ thong tin, Luat
Ngan sach nha nuéc, cac Nghi dinh cua Chinh phu vé quan 1y dau tu tng dung cong
nghé théng tin sir dung nguén vén ngan sach nha nudc, Nghi dinh hudng dan vé thi
diém mot s co ché, chinh sach dic biét tao dot pha phat trién khoa hoc, cong nghé,
d6i méi sang tao va chuyén doi sé qubc gia.

(1) Pau tu: gitp don vi s¢ hiru tai san (ha tang, phan meém...). Tuy nhién, can
dam bao nguon luc (nhan lyec, tai chinh) dé duy tri, van hanh.

(2) Thué dich vu: gilip don vi khong phai dau tu kinh phi xdy dyng, mua sam,
khong phai tang bién ché ma van c6 dugc dich vu chuyén nghi€p va cong nghé luon
cap nhat.

Ngoai ra, d6i v6i cac ngudn von khéc, co thé xem xét hinh thic hop tac cong
- tu (PPP - Public - Private Partnership). PPP la hinh thic hop tac cong - tu ma theo
d6 nha nude cho phép tu nhan cing tham gia dau tu vao céac dich vu hoic cong trinh
cdng cong cua nha nudc. Vi mod hinh PPP, tinh Son La s& thiét 1ap c4c tiéu chuan
vé cung cap dich vu va tu nhan dugc khuyén khich cung cap bang co ché thanh toan
theo chat lugng dich vu. Pay 14 hinh thirc hop tac t6i wu hoa hiéu qua dau tu va cung
cap dich vu céng cong chat luong cao, nd s& mang lai loi ich cho tinh vi tan dung
dugc nguon luc tai chinh va quan ly tir tu nhan, trong khi van dam bao loi ich cho
nha nudc.
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phd Son La

Dién thoai: 0212.3751.595 - 02123751091

Email: congbaosonla@gmail.com



		ttthongtin@sonla.gov.vn
	2025-10-04T12:53:20+0700




