UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

TINH SON LA Péoc lap - Tw do - Hanh phiic
S6: /49 /QbB-UBND Son La, ngay A8 thdang04 nam 2018
QUYET PINH

Vé viéc phé duyét Ké hoach thué dich vu cong nghé thong tin:
H¢é thong an ninh mang

CHU TICH UY BAN NHAN DAN TINH

Can cit Luat T chirc chinh quyén dia phuong nam 2015; Luit Cong
nghé thong tin nim 2006; Ludt Ngan sach Nha nuéc nam 2015; Luat Dau
thdu nam 2013;

Can cu Nghi dinh s6 102/2009/ND-CP ngay 06/11/2009 cua Chinh
phu vé quan ly dau tu mg dung cong nghé thong tin sir dung nguon vén
ngén sach nha nudce; Nghi dinh s6 63/2014/ND-CP ngay 26/6/2014 Chinh phu
quy dinh chi tiét thi hanh mét sé diéu ctia Luat Dau thau vé lya chon nha thau;

Can ctr Quyét dinh sb 80/2014/QD-TTg, ngay 30/12/2014 ciia Thi tuéng
Chinh phu vé viéc quy dinh thi diém v& thué dich vu céng nghé thong tin trong
co quan nha nudc;

Xét d& nghi ciia S& Théng tin va Truyén théng tai T trinh sé 68/TTr-
STTTT ngay 15/01/2018,

QUYET PINH:

Piéu 1. Phé duyét Ké hoach thué dich vu cong nghé thong tin: Hé théng
an ninh mang (¢é ké hoach chi tiét kém theo).

Piéu 2. Uy quyén Giam dbc S¢ Thong tin va Truyén théng phdi hop voi
cac co quan don vi lién quan thuc hién theo quy dinh ctua phap luat hién hanh.

Piéu 3. Chanh Vin phong Uy ban nhan dan tinh, Gidm dbc cac So,
nganh: S& Théng tin va Truyén théng, S& Tai chinh, S& Ké hoach va Dau tu;
Giam dbc Kho bac Nha nude tinh; Chu tich Uy ban nhan dan céc huyén, thanh
phé; Thu truéng cac nganh, co quan, don vi lién quan chiu trach nhiém thi hanh
Quyét dinh nay./.

Noi nhin &S KT. CHU TICH
- Thudmg trye Tinh ity (b/c); PHO CHU TICH
- Thuong truc HDND tinh (b/c); )

- Chu tich UBND tinh;

- Cac d/c Pho Chu tich UBND tinh;

- VP Tinh ty, HDND tinh;

- Nhu Piéu 2, 3 (t/h);

- Cac s@, ban, nganh; UBND huyén/tp;
- TT Thong tin tinh;

- Luu: VT, VX(2). ng, 33 ban.
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UY BAN NHAN DAN  CONG HOA XA HQOI CHU NGHIA VIET NAM
TINH SON LA Doc lap - Tw do - Hanh phiic

KE HOACH
Thué dich vu cong nghé thong tin: Hé thong an ninh mang
(kém theo Quyét dinh s6: 410 /QD-UBND ngay A8/01/2018
ciia Chit tich Uy ban nhén dan tinh Son La)

I. Hién trang hé thong may chii va co s& dir liéu

1. Hé thong may chii, co sé dir liéu ciia cac co quan hanh chinh

- Hién tai toan tinh ¢6 57 may chu va co s& du liéu dang dat tai cac co
quan dang, cac sd, ban, nganh, doan thé tinh va iy ban nhan dan cac huyén,
thanh pho.

- Céc co quan dang c6 cac co sd dir liéu quan ly dang vién, quan ly cong
van di dén; thu dién tor va mot s ing dung trén nén Lotus Note (cac co s¢ dit
liéu va ung dung hoat dong trong mang noi bo cua Pang khong hoat dong trén
mang Internet).

- Cac co quan hanh chinh nha nude c6 cac co so dir li€u tai nguyén va
mdi truong, co s¢ dir liéu dat dai; dir liéu quan ly giay phép lai xe; dir liéu vé
phu hi¢u kinh doanh vén tai; D liéu v€ nhiém vu khoa hoc va cong nghé; Dt
liéu quan ly giao duc; Dir liéu nhén sy gido duc; Dir liéu théng ké chét lugng
gido duc tiéu hoc; Dir liéu Phd cép gido duc - Xéa mu chit; Dit liéu can bd, cong
chirc, vién chirc; Dit lidu quan 1y ngan sach, trao doi thong tin nganh; Quan ly

“céac tmg dung chuyén nganh, TABMIS...

- Cac co s¢ dir liéu hién nay dang dugc quan ly tap trung tai Trung tdm
tich hop co s& dir liéu (Trung tdim Cong nghé thong tin va Truyén théng) gom
c6: Cong thong tin dién tir cua tinh va 18 cong/trang thong tin cua cac s&, nganh,
cac huyén; hé thong Thu dién tir cong vu; Cong thong tin hanh chinh cong cua
tinh’, Hé thong mdt cira dién tir cia tinh va cac huyén; Cong dich vu cong truc
tuyén tinh Son La.

2. Cong/trang thong tin dién tir

Hién nay c6 31 cbng thong tin dién tir cia cac co quan nha nudc, trong
do: 18 cong/trang thong tin dién tir dugc cai dat tai hé thong may chu cia Trung
tam Cong ngh¢ thong tin va Truyén thong; 04 cong/trang thong tin dién tr dugc
cai dat truc tiép tai may chu cua co quan; 09 cong/trang thong tin dién tur dang
duogc cai dat tai cac may chu thué cia cac trung tam dir liéu tai Thanh pho Ha
Noi va Ho Chi Minh.



II. Muc dich, yéu cau

1. Muyc dich: Trién khai hé thong an ninh mang dé quan 1y, gidm sat tip
trung toan bd hé thong mang ndi bo, mang so6 li€u chuyén dung cua cic co quan
nha nuéc, cac hé thong thong tin, cac co s& dir liéu dung chung, cic co so dir
liéu chuyén nganh,... tai Trung tdm tich hop co s& dit liéu tinh.

2. Yéu ciu

- Pam bao ding nguyén tic quy dinh ctia phép luat hién hanh vé thué dich
vu cong nghé thong tin va cac quy dinh lién quan d6i véi cac co quan nha nude.

- Viéc thué céc dich vu céng nghé thong tin phai dam bao dong b, ké
thira, két ndi va khai thac duoc cac ha tang k§ thuét hién c6; bao dam tinh twong
thich, khong xung dot, kip thoi khic phuc bio dam an toan khi c6 su c¢d; hé
thdng ha tAng k§ thut, thiét bi duoc thué méi 100%, bao dam hién dai, déng bo,
c6 kha ning mo rong, nang cap va phu hop véi su phat trién cua cong nghé
trong tuong lai.

- Cac co quan, don vi lién quan c6 trach nhiém chi dao td churc trién khai
thuc hién ké hoach dam bao tién dd, sir dung cac dich vu dat hiéu suét cao nhat.

II1. Muc ti€éu

1. Giam sat toan b céc hoat dong truy cép, khai thac, st dung cac hé
thdng théng tin va co s dir liéu cia ngudi sir dung trén hé théng mang chuyén
dung cua tinh.

2. Phong, chdng truy cap chiém quyén kiém soat hé théng, danh cip va
thay ddi cac ndi dung théng tin quan trong.

3. Toan bd cac hé thdng thong tin quan trQng cua tinh dugc giam sat dam
béo an toan théng tin (Cong thong tin dién tir ctia tinh; Cdc cc;ng/trang thong tin
cua cdc s0, nganh, cdc huyén, thanh pho, hé rhong Thu dién tir; Cong thong tin
hanh chinh céng, hé thong mét cira dién tir; hé thong dich vu cong truc tuyén;
cdc hé thong phdan mém chuyén nganh ciia cdc so, nganh).

IV. Dich vu cong nghé thong tin thué: Hé thong an ninh mang.

V. Co quan chii tri thué dich vu: Uy ban nhan dén tinh Son La.

VI. Phuwong 4n trién khai thué dich vu: Uy ban nhan dén tinh giao S&
Théng tin va Truyén thong trién khai thuc hién cac quy trinh Iya chon nha cung
cap dich vu va chi tra Hé thong an ninh mang.

VIL Quy md, dia diém, chit lrgng dich vu, thoi gian thué dich vu

1. Quy mo

- Xdy dung hé thong thiét bi dam béo an toan thong tin: Cac Méy chu
Tuong Itra (Firewall); Thiét bi can bang tai; Thiét bi bao mat mail.

- Trién khai céc dich vu do quét, g& bé ma doc cho hé thdng, dich vu bao
v¢€ an toan thong tin cho Cong thong tin dién tir va cac website.



- Trién khai céc g1a1 phap bao vé cho hé théng quan ly gidm sit an toan
thong tin trén may chu, giai phap phét hién tdn cong APT & mirc mang, giai
phap quan ly bao mat tip trung SIEM.

2. Pia diém trién khai: Trién khai h¢ théng an ninh mang tai Trung tdm
tich hop co s¢ dit liéu cua tinh.

3. Chit lwong dich vu

- Hé théng an ninh mang phai trién khai déng bo, céc thiét bi phén cing
mdi 100%, phin mém hién dai, c6 kha ning m& rong va phu hop véi su phat
trién cta cong ngh¢ trong tuong lai; bao dam khéc phuc kip thoi toan by hé
théng khi co su co; bao dam ké thira, tuong thich, két ndi an toan va tranh xung
dot voi ha tang hién c6; bao dam khi trién khai hé thong an ninh mang cac hé
thong khac van hoat dong binh thuong.

- Hé théng phai diy du céc dich vu, giai phap bao vé nhu: hé thong tuong
Itra, bao mat thu dién tir, quan ly giam sat an toan thong tin trén may chu, phat
hién tan cong APT & mirc mang, quan ly bao mat tdp trung SIEM, dich vu do
quét, g& bo ma doc cho hé thong, bao vé an toan thong tin.

- Hé théng an ninh mang phai quan ly, gidm sat tap trung toan by hé thong
mang ndi bd, mang sd lidu chuyén ding ctia cac co quan nha nudc, cac hé thong
théng tin, cc co s& dit liéu dung chung, cic co s& dit liéu chuyén nganh (Cong
théng tin dién tw cua tinh; Cdc cong/trang thong tin cua cdc so, nganh, cdc
huyén, thanh pho; hé théng Thu dién tie; Céng théng tin hanh chinh cong, hé
thong mét cira dién tir; hé thong dich vu céng truc tuyén; cde hé thong phan
mém chuyén nganh cua cdc so, nganh) dat tai Trung tdm tich hgp dit liéu cua
tinh Son La.

- Hé théng phai dam bao an toan, bao mat va tinh riéng tu thong tin, di
li€u ctia cac co quan, tudn thu quy dinh cua phap luat vé an toan, an ninh thong
tin va quy dinh cuia phép luét vé bao vé bi mat nha nudc.

- Pon vi cung cép dich vu phai c6 phuong an trién khai phai dam bao hop
ly, hiéu qua khong gay anh hudng dén viéc hoat dong thuong xuyén cua cac dau
moi trién khai.

- Pam bao hé théng hoat dong 24/7 va khic phuc céac su cd (néu cO) cham
nhat sau 30 phut.

- Nha cung cép dich vu c6 trach nhiém chuyén giao day du thong tin, dit
liéu va cac cong cu can thiet khi két thuc hop dong dé bao dam co quan nha
nudc van cé thé khai thac sir dung dich vu dugc lién tuc ké ca khi thay doi nha
cung cap dich vu.

- C6 trach nhiém dao tao, huéng dén sir dung, chuyén giao cong nghé cho
d6i ngili chuyén trach v€ an toan théng tin cua tinh, ting budc nang cao trinh do
nang luc, tién toi lam chu ky thuét, ¢6 thé van hanh hé thong dam bao toan bo hé
thong thong tin cia tinh hoat dong 6n dinh thong suot.



4. Thoi gian thué dich vu: 03 nam.

VIIL Phin chia cic géi thau: Theo Phu luc I chi tiét kém theo.

IX. Du toan

1. Tong du toan thué dich vu

To6ng khai toan thué dich vu CNTT Hé théng an ninh mang: 9,102 ty dong

Trong do:

- Chi phi thué dich vu/01 ndm: 03 ty dong/nim (250 triéu dong/thdng).

- Chi phi 1ap du toan, quan ly, d4u thiu, giam sat: 102 triéu dong.

(chi tiét tai Phu luc II kém theo)

2. Nguon von: Ngudn von ngan sach tinh.

3. Lo trinh thuc hién

a) Nam 2018

- Lap du toén, thue hién thdm dinh gia lam co s& xac dinh gia tran cia tai
san lam co s& tham khao phuc vu cong tac thué cac dich vu cong nghé thong tin
theo quy dinh hién hanh.

- Can clr du toan dugc giao, S& Théng tin va Truyén thong xdy dung ke
hoach lua chon nha thau, trinh S& Tai chinh thAm dinh, trinh cdp ¢ thdm quyén
phé duyét ké hoach lua chon nha thau.

- Thyc hién géi thau tu van 1ap ho so moi thau, thdm dinh ho so moi thau,
danh gia h(‘“) SO du: théu va tham dinh két qua lya chon nha théu; dong thoi thuc
hién goi thau tu van giam sat.

, b) Giai doan 2018-2020: Thuc hién thué dich vu cong nghé thong tin: hé
thong an ninh mang tinh Son La.

4. Phuong an bo tri ngudn kinh phi dé thué dich vu ciia doanh nghiép
hang nam

Hang nam, UBND tinh giao kinh phi tap trung cho S¢ Thong tin va
Truyén théng dé chi tra thué dich vu: 03 t§ ddong/nim.

Thoi gian bat dau chi tra: Nam 2018.
X. T6 chire thuwe hién
1. S Thong tin va Truyén thong

- Chi tri, phéi hop v6i céc s, nganh co quan lién quan trién khai thuc
hién hiéu qua va dam bao tién dd ke hoach.

- Trién khai céc quy trinh lya chon nha thdu cung cp dich vu cong nghé
thong tin doi voi hé thong an ninh mang theo cac qui dinh ctia nha nudc; ky hop
dong va thuc hién chi tra viéc thué dich vu cong nghé thong tin.



- P6n dbc, kiém tra, giam sat, danh gia tinh hinh, tién do tién d6 cung cap
dich vu cta nha thdu; tdng hop, bdo céo va dé xuat UBND tinh chi dao trién

khai dam bao tién do.

- Giam s4t toan bd viéc van hanh, khai thac, sit dung hé théng an ninh
mang tinh Son La.

2. So Tai chinh

- Cén déi phan bd ngudn kinh phi cho S& Théng tin va Truyén thong, céc
don vi dé thuc hién ke hoach thué dich vu cong nghé thong tin hé thong an ninh
mang.

- Thdm dinh ké hoach lua chon nha thau cac goi thau thué dich vu coéng
nghé théng tin cda tinh néu trén, trinh Chu tich Uy ban nhan dan tinh xem xét,
phé duyét theo quy dinh.

- Huéng dan, kiém tra thuc hién céc quy dinh cap phat, thanh quyét toan
va quan ly tai chinh trong viéc to chuc thuc hién ké hoach nay.

3. Van phong Tinh dy, Van phong HDND tinh, cac s&, ban, nganh,
UBND csc huyén, thanh phé

Chudan bi céc diéu kién céan thiét, phéi hop v6i S& Théng tin va Truyén
thong chuyen cac cong/trang thong tin dién tir, cac hé thong may chu, co so dir

liéu vé quan ly tap trung tai Trung tdm tich hop dit liéu dé thyuc hién gidm sat an
ninh mang./.

Pham Vin Thiy






Phu luc I
OI THAU DICH VU CONG NGHE THONG TIN
et dinh s6: A40/0P-UBND ngay A%/01/2018
Chii tich Uy ban nhdn ddn tinh Son La)

5 ; Thoi gian
Stt Tén géi thiu Hioh thirc ya | o i
chon nha thau ™ %
: hop dong
G6i thau thué dich vu cong nghé thong tin
1 | Thué Hé théng an ninh mang Df.lu thas wone 03 nam
ral trong nuoc
Géi thau dich vu tw van
1 | Tu vAn thim dinh gi4 Chi dinh thau
2 | Tu vén giam sat Chi dinh thau
3 | Lap hd so moi thau Chi dinh thau
Theo quy
T oy dinh
4 | Tham dinh ho so moi thau Chi dinh thau
5 | Danh gia hd so du thau Chi dinh thau
6 | Thdm dinh két qua lua chon nha thau Chi dinh thau »
/







Phu luc II
TOAN THUE DICH VU CONG NGHE THONG TIN: HE THONG AN NINH MANG
(kém theo Quyét dinh s6: A0 /QD-UBND ngay A48/01/2018
cua Chu tich Uy ban nhan dan tinh Son La)

Don vi tinh: 1.0004

Pon gia khai toan L¢ trinh thuc hién
STT Hang muc Tong cong
01 thang 01 nadm Nam 2018 Nam 2019 Nam 2020

Chi phi thué dich vu HE thong an |, 600 |  3.000.000| 3.000.000|  3.000.000| 3.000.000

ninh mang
2 | Thué tu van tham dinh gia 15.000
3 | Thué tu vin giam sat 60.000
4 | Chi phi 1ap hd so moi thdu 9.000
5 | Chi phi thdm dinh hd so moi thau 4.500
6 | Chi phi danh gia ho so du thau 9.000

Chi phi thAm dinh két qua lwa chon
of 4.500
nha thau

T(?ing cong: o 3.102.000 3.000.000 | 3.000.000 9.102.000
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